Laki, nuoret ja netti

Oppituntipaketti 8.—9.-luokkalaisille
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Mannerheimin Lastensuojeluliitto on avoin
valtakunnallinen kansalaisjarjesto, joka

edistda lapsen oikeutta hyvaan ja turvalliseen
lapsuuteen. MLL:n keskusjarjeston jasenid ovat 13
piirijarjestda seka 566 paikallisyhdistysta, joilla on
yhteensa yli 92 000 jasenta.

MLL edistaa lapsiperheiden hyvinvointia
tarjoamalla vertaistukea ja luomalla
osallistumismahdollisuuksia eri eldméntilanteissa.
Liitto my0s kouluttaa, tekee selvityksid ja tuottaa
aineistoja kouluille ja kasvattajille - edistaa
monipuolisesti lapsen oikeuksien toteutumista.

Mannerheimin Lastensuojeluliiton toiminnan
ydinalueet ovat
— lasten ja lapsiperheiden hyvinvoinnin ja

Julkaisija elinolojen edistdaminen

Mannerheimin Lastensuojeluliitto — lasten kuulemisen ja osallisuuden edistdminen
Finnish Internet Awareness and Safety (FIAS) -projekti — lapsuuden kunnioittaminen ja suojeleminen ja
on osa EU:n Safer Internet Plus -ohjelmaa — vanhemmuuden arvostaminen ja tukeminen.

(www.ec.europa.eu/saferinternet). Vuosittain

— Lasten ja nuorten puhelin ja netti vastaa noin

o 44 000 puheluun ja nettikirjeeseen.
Kasikirjoitus ) o ) )
Sanna Spisk — Vanhempainpuhelin ja -netti vastaa noin 800

yhteydenottoon.
Tyéryhma — yldkouluissa toimii 14 000 MLL:n tukioppilasta.
Marja Snellman-Aittola, Suvi Tuominen Internetissa nuorille tukea antaa kymmenien

nuorten Verkkotukareiden eli Verkk@reiden
Asiantuntijat joukko.
Janne Laukkanen, Suomen Asianajajaliitto — noin 1200 MLL:n kouluttamaa lasten hoitajaa
Marko Forss, virtuaalinen Idhipoliisiryhmd, Helsingin poliisilaitos tyoskentelee Idhes 6 000 perheessa.

— 300 MLL:n kouluttamaa tukihenkiloa tekee

Kiitokset tyota perheiden ja nuorten parissa.

B . MLL ylldpitda noin 440 perhekahvilaa, joissa
Riitta Kauppinen, Pelastakaa Lapset ry .

o kokoonnutaan noin 12 000 kertaa.
Aleksis Kiven koulu L L
. . . — MLL:ssa toimii noin 400 vertais- ja muuta
Tekijanoikeuden tiedotus- ja valvontakeskus ry - a
aikuisten ryhmaa.

— MLL:n harrastuskerhoissa kdydaan yli 160 000

Ulkoasu kertaa.

Hahmo — MLL jdrjestaa Hyva alku koulutielle
-kampanjan, joka tavoittaa yli 55 000

Taitto ekaluokkalaisen vanhemmat muistuttaen

Virpi Liinoja lasnaolon ja huolenpidon tarkeydesta lapsen
aloittaessa koulun.

Kuvat

Jarkko Mikkonen, Raisa Kyllikki Karjalainen MLL tarjoaa kaikenikaisille mahdollisuuden

osallistua tyohon lasten hyvéksi. MLL:n toiminnan

perusta on paikallinen vapaaehtoistoiminta.
Paino

Miktor 2011

www.mll.fi
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Netissakin patee Suomen laki

Mita sind vastaisit oppilaalle, joka pohtii, voiko han
julkaista omassa nettiprofiilissaan luokkaretkel-

I3 otettuja valokuvia? Osaatko auttaa nuorta, jonka
henkilokohtaisia yhteystietoja levitetaan erilaisis-

sa sosiaalisissa verkkopalveluissa? Vaikka nykynuo-
ret ovat kasvaneet erilaisten viestintateknologioiden
kuten internetin ja multimediaominaisuuksilla varus-
tettujen matkapuhelimien parissa, he kohtaavat ai-
ka ajoin tilanteita, joissa he kaipaavat aikuisen apua
ja tukea.

Nuorille netti on yksi itsensa toteuttamisen valine
muiden joukossa. Netissd on lasna koko elaman kirjo:
sielld voidaan luoda merkityksellisia ihmissuhteita ja
saada tarkeitd kokemuksia. Siella voidaan myos vaka-
vasti loukata ja vahingoittaa muita tai jopa sortua rik-
komaan Suomen lakia.

Tutkimukset osoittavat, ettd jo aikuisten kiinnostus
nuoren media-arkea kohtaan ja lasnaolo sielld tukee
mediankayton hyviad puolia ja ehkdisee mediankayt-
toon liittyvia riskeja. Nuori tarvitsee aikuisen aikaa -
myo0s netinkdyttoon liittyvissa asioissa. Kasvattajien
ei tarvitse olla perilld viimeisimmista nettitrendeista
voidakseen tarjota verkossa sujuvasti luovivalle nuo-
relle monenlaisia evaita: tervetta jarkea, harkinta-
kykya ja erilaista ndakdkulmaa — asioita, joita nuori ei
valttamatta verkosta saa. Lisdksi aikuisen tehtdva on
asettaa mediankaytolle pelisdannot.

Toisinaan nuori joutuu ratkaisemaan yksin verk-
koon liittyvia ongelmia, kuten kiusaamiseen, solvaa-
miseen ja uhkailuun liittyvia tilanteita, joihin han ei
valttdmatta ole osannut varautua. Lisdksi nuori saat-
taa joko epdhuomiossa tai tietoisesti rikkoa Suomen
lakia esimerkiksi jakaessaan tekijanoikeudella suojat-
tua materiaalia verkossa. Kasvattajien yhtena tehta-
vana onkin tutustua nuorten netinkdyttoon, jotta he
voivat ehkdista kurjia nettitilanteita ja auttaa niiden
kohteeksi joutuneita.
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Laki, nuoret ja netti -oppimateriaali on tarkoitettu
kasvattajien tueksi nuorten turvallisten nettitaitojen
edistamiseen. Se syventdad Mannerheimin Lasten-
suojeluliiton Viisaasti verkossa -koulutusaineistossa
kasiteltyja teemoja.

Oppimateriaalissa tarkastellaan Suomen lakiin liit-
tyvia, verkonkayttajia sitovia oikeuksia ja velvolli-
suuksia nuorten arkea lahella olevien esimerkkien
avulla. Materiaalista |6ytyy tietoa tyypillisimmista
nettirikoksista, ja siina kasitelldadn myods nuorten ri-
kosoikeudellista vastuuta.

Turvalliseen ja viisaaseen nettikdyttaytymiseen liit-
tyvat taidot eivat kehity itsestdan. Nuoria pitda oh-
jata pohtimaan nettielamaan liittyvia asioita useasta
eri ndkdkulmasta. Muiden netinkayttdjien huomioi-
minen, yhteisollisyyteen kasvaminen, riskikayttayty-
misen tiedostaminen ja muu netinkayttoon liittyva
viisaus vaativat sisdistydkseen seka aikaa ettd huo-
miota.

Verkkoviisas nuori nauttii internetista ja sen
sosiaalisista ulottuvuuksista seka mahdollisuuksis-
ta. Han myos tietad, kuinka nettiyhteisdissa ja
-palveluissa toimitaan ja tuntee verkonkayttajien
oikeudet ja velvollisuudet.

Nuorilla on oikeus hyvaan mediakasvatukseen
ja laadukkaaseen mediaymparistéon. Nuorilla on
oikeus oppia kayttamaan ja tulkitsemaan mediaa.
Taman oppimateriaalin avulla voit tutustua ilmidihin,
joita nuoret netissa kohtaavat. Lisaksi saat valineita
kasitella nettiturvallisuusasioita koulussa ja vapaa-
ehtoistydssa.

Sanna Spisak
mediakasvatuksen suunnittelija, MLL



Oppaan kayttajalle

Laki, nuoret ja netti -oppituntipaketissa on viisi 45 mi-
nuutin mittaista oppituntia ylaasteikaisille, erityisesti
8.—9. luokkalaisille nuorille. Jokaiselle tunnille on val-
miit tuntisuunnitelmat ajankayttéohjeineen. Mate-
riaalin lopussa on liitteina tarvittavat kalvopohjat ja
tehtdvamonisteet. Jokaisen tunnin alkuun on kirjattu
oppitunnin keskeiset tavoitteet, joihin tehtavat
liittyvat.

Materiaali nostaa esille Suomen lain ndkdkulmasta
tilanteita, joihin nuoret voivat tormata kayttaessaan
nettid. Vaikka tilanteet kasittelevatkin netinkayton
ongelmia, on hyva muistaa, ettd suurimmalle osalle
nuorista netti on positiivinen asia.

Oppitunnit kasittelevat netinkdyttadjien oikeuksia ja
velvollisuuksia. Tunneilla keskitytaan netinkdytén on-
gelmiin, joissa henkilokohtaiset oikeudet ovat usein
uhattuina: toisen kunniaa loukkaavan materiaalin

julkaisemiseen ja levittdmiseen, yksityiselamaa
loukkaavien tietojen levittamiseen, tekijanoikeuden
loukkaamiseen ja perattémien vaarailmoitusten jul-
kaisemiseen.

Tunneilla perehdytddn myoés nuorten rikosoikeu-
delliseen vastuuseen. Naihin asioihin syvennytdan
nuorten nettiarkea lahella olevien esimerkkien avul-
la. Viimeiselld tunnilla kootaan yhteen aiemmin opi-
tut asiat.

Lisatietoa aiheesta saat muun muassa MLL:n
verkkosivuilla olevista mediakasvatusmateriaaleis-
ta www.mll.fi/mediakasvatus. Sieltd voit myos tilata
koulullesi lasten ja nuorten nettikayttdaytymiseen
perehtyneen MLL:n nuorisotyon kouluttajan kerto-
maan turvallisesta ja fiksusta netinkdytosta ja netin
ilmidista.

Laki, nuoret ja netti
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Netinkayttajan oikeudet

Oppitunnin tavoitteet

e Tullaan tietoiseksi omista netinkaytto-
tavoista.

e Opitaan, etta jokaisella netinkayttajalla on
oikeuksia.

* Ymmarretaan, etta julkaisuvalineena ja joukkovies-
timena netti on julkinen paikka, jossa tulee noudat-
taa yhteisia pelisaantoja.

¢ Opitaan tarkkailemaan omaa netinkayttoa
pitamalla netinkayttopaivakirjaa.

Viikoittainen netinkadytt6 12-16 -vuotiailla
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Valtaosa suomalaisista 6-17-vuotiaista nuorista viet-
ta3 paivittdin aikaa verkossa. Alypuhelimet, kevy-

et tablettitietokoneet ja minilapparit mahdollistavat
netinkdyton lahes missa vain. Netissa yllapidetaan
kaverisuhteita erilaisissa yhteisopalveluissa ja pika-
viestimien valityksella. Sielld myds rentoudutaan ja
viihdytdan muun muassa katselemalla videoklippeja,
kuuntelemalla radiota ja pelaamalla. Netin kautta voi
hoitaa erilaisia verkkorutiineja ja ostoksia. Sita kadyte-
tdan myos oppimisen ja ajan tasalla pysymisen apu-
valineena.

Vaikka netti tekee sisdllontuottamisesta tai -muok-
kaamisesta suhteellisen helppoa, vain murto-osa
suomalaisista nuorista lahettdaa omia tuotoksiaan
muiden arvioitavaksi, kirjoittaa blogia tai osallistuu
peliympdriston laajentamiseen. Enemmistolle osal-
listuminen on Idhinna nettikeskustelua ja kommen-
tointia. My0s kirjojen, pelien, videoiden tai vaikkapa
valokuvien arvostelu ja paremmuusjarjestykseen
laittaminen ovat nuorten suosimia tapoja vaikuttaa
ja osallistua.

Suuri osa lapsista aloittaa aktiivisen netinkayton
alle 10-vuotiaana. Alakouluikaiset lapset kayttavat
nettid ennen kaikkea viihtymisen vdlineend, mut-
ta ylakouluikaa lahestyttdessa nettiymparistosta
muodostuu sosiaalisen vuorovaikutuksen tarkea ka-
nava. Monissa lasten ja nuorten suosimissa verkko-
palveluissa ikdrajasuositus on 12 vuotta, ja internetin
kaytto lisdantyykin huomattavasti ylakouluikaa 1a-
hestyttaessa.

Mediakulttuurilla on merkittava rooli nuoren pyr-
kimyksissa ymmartaa itsead ja ymparoivaa maailmaa.
Nuoret rakentavat identiteettidaan esimerkiksi erilai-
sissa verkkoyhteisdissa tai kokeilevat erilaisia rooleja.
He etsivat mielenkiinnon kohteita, peilaavat arvojaan
ja ajatuksiaan vertaistensa kanssa seka laajentavat
ystavapiiriaan.

Nuorten netinkdyton lahtokohtana on siis usein so-
siaalinen kanssakdyminen. 11-17-vuotiaille nuoril-
le yhteydenpito kavereihin on ominaisin tapa kayttaa
nettid. Nettiystavyys onkin usein jatketta kasvokkaisil-
le ystavyyssuhteille eli koulupdivan tai harrastustun-
tien jdlkeen on luontevaa siirtyd verkkoon jatkamaan
juttelua vaikkapa pikaviestinten tai yhteisopalvelu-
jen kautta. Netissa on helppo pitda yhteytta vaikkapa
entiselle kotipaikkakunnalle jadneiden ystavien, ul-
komailla tydmatkalla olevan vanhemman tai toisella
paikkakunnalla asuvien isovanhempien kanssa.

Laki, nuoret ja netti
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Vaikka nettia kaytetaankin ensisijaisesti yhteyden-
pitoon jo ennalta tuttujen ihmisten kanssa, on ne-
tissd myos helppo solmia uusia tuttavuuksia. Blogit,
keskustelufoorumit, chatit ja yhteisopalvelut ovat oi-
via paikkoja tavata samoin ajattelevia ja samoista asi-
oista kiinnostuneita ihmisid. Ystavyyssuhteita saattaa
syntyda my6s muista kulttuureista ja maista kotoisin
olevien ihmisten valille.

Nettiystavakin voi olla tosi ystava. Nettiystavyys
voi olla nuorelle korvaamatonta, etenkin jos samois-
ta asioista kiinnostuneita ystavia ei |6ydy koulusta
tai harrastuspiirista. Nuori voi myos paatya raken-
tamaan merkitykselliset ystavyyssuhteensa vain ne-
tissd, jos esimerkiksi koulussa yritykset ystavystya
muiden oppilaiden kanssa ovat epdonnistuneet tai
nuori on jostakin syysta torjuttu vertaisryhmassaan.

Netti voi olla tarkea henkireika ja vertaistuen
areena monille yksindisyytta arjessaan kokeville nuo-
rille. Nain ollen Iahipiirin silmissa yksindiselta vai-
kuttava nuori voi elaa hyvinkin aktiivista elamaa
sosiaalisen nettiverkoston kautta. Keskusteluryh-
mat ja nettiyhteisot voivat olla lapselle tai nuorel-
le merkittava tapa kohdata vertaisryhmaan kuuluvia
nuoria, keskustella tarkeista asioista ja vaihtaa mieli-
piteitd ja ndkokulmia.

Netissa on myo0s tietoa, joka tukee koulutdiden
tekemista ja muuta oppimista. Sieltd voi saada vas-
tauksen myos sellaiseen kysymykseen, jota ei uskalla
kysya ddneen tai johon ei osaa etsid vastausta muu-
alta. Ajankohtaisen tiedon saanti ja nakokulman
laajentaminen jostakin asiasta on helppoa, silld ver-
kossa voi lukea uutisia ja niiden taustoja useasta eri
lahteesta. Nuoren on kuitenkin kyettdva erottamaan
fakta fiktiosta, tiedonvalitys mainonnasta ja aatteel-
linen julistus tutkimuksista seka opittava pohtimaan
tiedon luotettavuutta monin eri kriteerein. Silloin ne-
tista |0ytyvasta tiedosta on hyotya.

"Hakukoneilla ldytdd tietoa paljon helpommin kuin
menemdlld kirjastoon. Vilillé hakukoneet tosin tar-
joavat mitd sattuu ja on vaikea I6ytdd oikeaa tietoa.”

Netissa nuori oppii hoitamaan monia asioita itse-
naisesti. Verkko-ostokset junalipuista leffalippuihin,
pankkiasiat ja monenlaiset muut ostokset ja tilaukset
hoituvat netissa napparasti. Netistd saa myos mat-
kustamista helpottavaa tietoa kartoista ja aikatau-
luista seka ajantasaiset tapahtumatiedot.

Laki, nuoret ja netti

“Myéhdstyisin varmaan aina junasta, ellei lippua saisi
hoidettua etukdteen netissd. Festariliput ostan myéds
aina netistd ajoissa, ei tartte miettid lipun saantia
festarialueen portilla.”

Netti on rentouttava ja viihdyttdva ajanvietepaik-
ka, jossa leikitdan, pelataan, kilpaillaan ja pidetdan
hauskaa. Nuori voi yhta aikaa kuunnella nettiradiota,
pelata verkkopelid, lukea sarjakuvia ja selailla hupisi-
vustoja. Keskustelut ja kommentoinnit muiden viih-
tyjien kanssa lomittuvat elamysten kokemiseen.

“Mulla on yleensd pdadlld joku ulkomainen nettiradio
aina kun surffaan. Kdyn myds katsomassa videopit-
kid tietyiltd sivuilta huvikseen silloin, kun ei ole mi-
téddn tekemistd.”

Netissa nuori etsii paikkaansa arvojen, asenteiden
ja mielipiteiden joukossa. Aikuisen tukemana netin
monimuotoinen maailma ja sen useat nakékulmat
avartavat nuoren ajattelua. Kiivaat vaittelyt ja omi-
en mielipiteiden perustelun pakko kehittavat nuo-
rille monia eldamassa parjadamisen taitoja. Verkossa
on helppo vaikuttua muiden puheista ja kokeilla it-
se muihin vaikuttamista. Yhteiskunnan toimintaan
puuttuminen vaikkapa allekirjoittamalla verkkoad-
ressi on kansalaisvaikuttamista helpoimmillaan.

Oman taiteellisen osaamisen esittely on netissa
helppoa: kuka tahansa voi perustaa oman taide- tai
kasityogallerian verkkoon. Kynnys paasta esille on
hyvin alhainen, olipa kyse musiikista, kaunokirjalli-
suudesta tai valokuvista. Oman itsensa julkituomi-
nen esimerkiksi nettikuvagallerioissa on myos tapa
ilmaista itsedan. Verkko vapauttaa leikkimaan erilai-
silla rooleilla ja identiteeteillad sekd ilmaisemaan itse-
dan tavoin, joita ei kenties muuten uskalla kokeilla.

“Mun omilla sivuilla on mun tekemié julisteita, joita
olen laittanut myés ulkomaiseen nettigalleriaan.
Oon saanut tosi kannustavia kommentteja muilta!l”



SUOSITTUJA VERKKOPALVELUITA

Yhteisopalvelut

¢ Yllapidetaan ja luodaan uusia ihmissuhteita.

e Esitellaan kuvia, muokataan profiilia, yllapide-
taan kaverilistoja, pelataan minipeleja ja liity-
taan erilaisiin harrastus- ja kiinnostusryhmiin.

e Hieman alle 70 % suomalaisista 9 —16-vuotiaista
on rekisterditynyt johonkin verkkoyhteisoon.

e Kayttaja voi parantaa tietoturvaansa yhteiso-
palveluissa rajoittamalla profiilinsa nakyvyytta.

Kansainvalinen Facebook (www.facebook.com)

Suomalainen IRC-Galleria (www.irc-galleria.net).

Blogit/bloggaus

e Muotia, harrastuksia ja ilmioita sisaltavat
vuorovaikutteiset verkkosivut.

¢ Sivuille ominaista paivakirjamaisuus ja kirjoitta-
jan henkilokohtainen néakokulma aiheeseen.

e Suosituimmat bloggaajat ovat nettijulkkiksia,
joille bloggaus on ansaitsemismuoto: blogin
kautta voi saada mainostuloja ja tuotelahjoja
yrityksilta.

e Mikrobloggauksella tarkoitetaan tekstiviesti-
maisten, lyhyiden merkintojen lahettamista
mikroblogipalveluun.

e Nettiblogia tai online-paivakirjaa esimerkiksi
Twitterissa paivittad kuukausittain 26 %
suomalaisista 12—16 -vuotiaista tytoista
ja kahdeksan % pojista.

Kansainvalinen Blogger (www.blogger.com)

Kotimaiset Vuodatus tai Ajatukseni.net

(www.vuodatus.net ja www.ajatukseni.net)

Mikroblogipalvelut Twitter (www.twitter.com)

ja Qaiku (www.gaiku.com)

Pikaviestimet

e Kaytetaan lahinna tuttujen kavereiden kanssa
jutusteluun reaaliaikaisesti, ilmaiseksi ja yksi-
tyisesti joko chattaamalla tai videopuhelulla.

e Useimmissa PC-tietokoneissa on valmiiksi
asennettu pikaviestinohjelma, esimerkiksi
Windows Live.

e Tarjolla myos palveluita, jossa toisilleen tunte-
mattomat netinkdyttajat paasevat keskusteluun
webkameran ja chatin kautta tietdmatta etuka-
teen, kenet kohtaavat.

Videopuheluohjelma Skype (www.skype.com).

Chatroulette (http://chatroulette.com/)

Verkkopelit

¢ Pojille pelaaminen useimmiten harrastus,
tytot pelaavat lahinna kuluttaakseen aikaa.

¢ Verkkopeleja voi pelata yksin konetta vastaan,
mutta useimmiten ne ovat sosiaalisia.

e Suosittuja ovat erilaiset selain- ja minipelit seka
leikkiin, rakenteluun ja tavaroiden vaihtamiseen
perustuvat pelimaailmat, tiimityoskentelyyn perus-
tuvat strategiapelit ja massiiviset fantasiaan perus-
tuvat verkkoroolipelit.

Pelikone (www.pelikone.fi)

Counter Strike (www.counter-strike.net) World of

Warcraft, ja RuneScape (www.runescape.com).

Video-, elokuva- ja musiikkisivustot

¢ Videopalvelut toimivat viihdekayton lisaksi haku-
koneina, joista etsitdadan esimerkiksi opetusvideoita
(kitaransoitto, kasityot, maalaus- ja tuunausohjeet).

e Musiikkisivustoilla voi julkaista pienelld kustannuk-
sella esimerkiksi omaa musiikkia ja kommentoida
muiden musiikkia.

¢ Elokuvasivustoille voi laittaa oman lyhytelokuvan
ja kehitella yhteisprojekteja muiden kanssa.

e 12-16 -vuotiaista suomalaistytdista 51 % ja
pojista 36 % julkaisee netissa kuukausittain valo-
kuvia, videoita tai musiikkia.

Videosivusto Youtube (www.youtube.com)

Kansainvalinen musiikkisivusto MySpace

(www.myspace.com) ja kotimainen

Mikseri (www.mikseri.net)

Kotimainen elokuvaharrastajien sivusto

Kelaamo (www.kelaamo.fi)

Vertaisverkot

¢ Internetin jakeluverkostot, joiden kautta jaetaan
digitaalisessa muodossa olevia mediasisaltoja
kuten musiikkia, peleja ja tietokoneohjelmia.

¢ Valtaosaa aineistosta jaetaan laittomasti. Sisallon
tekijat eivat saa minkaanlaista korvausta. Kysees-
sa ei ole enaa tekijanoikeuslain sallima yksityinen
kopio, kun sisdltd on muiden tietoverkon kaytta-
jien vapaasti saatavilla.

e Suurin osa jakajista on nuoria verkonkayttajia.

e DC++ on yksi kaytetyimmista tiedostojenjako-
ohjelmista. Ottamalla kayttoon tallaisen ohjelman,
kayttdja antaa muille kayttajille oikeuden kopioida
aineistoja suoraan kayttajan koneelta.

* Adnite- ja elokuvateollisuuden Digital File Check
-ohjelman voi ladata verkosta maksutta
(www.digitalfilecheck.fi). Se etsii tietokoneelle
asennettuja tiedostonjako-ohjelmia ja auttaa
poistamaan ne tai estamaan niiden kayton.

The PirateBay (http://thepiratebay.org)

Laki, nuoret ja netti
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Netinkayttajan oikeudet
-tehtavat

Virittaytyminen

P> Tavoite: Oppilaat saavat kuvan tuntien sisalloista.
P> Kesto: Noin 3 minuuttia.

Ohjeet: Kerro, etta tulevien oppituntien aikana kes-
kitytdan netinkayttdon liittyviin asioihin. Tunneilla
pohditaan nettiturvallisuutta ja -luotettavuutta seka
tarkastellaan, millaisia oikeuksia ja velvollisuuksia ne-
tinkdyttdjalla on. Tunneilla kasitellaan erilaisten esi-
merkkien pohjalta tyypillisimpia netissa tapahtuvia
rikoksia. Tavoitteena on turvallisten ja viisaiden net-
titaitojen opettelu.

Liséksi opitaan turvaamaan omia oikeuksia netissa
ja mietitaan ratkaisuja netissd mahdollisesti vastaan-
tuleviin ongelmatilanteisiin. Kerro, ettda ensimmaisel-
I3 tunnilla pohditaan myds omaa nettikayttaytymista
seka sitd, miten Suomen laki sdatelee netinkdyttoa ja
sen tarjoamia palveluja.

Taukojumppa

P> Tavoite: Nuoret ymmartavat, miten eri tavoin net-
tid voi kayttaa. Opettaja saa tietoa siitd, miten
juuri tdma ryhma kayttaa nettia.

P> Tarvikkeet: Riittavan iso tila, esimerkiksi kdytava
tai luokka.

Kesto: Noin 10 minuuttia.

Ohjeet: Kerro, etta nyt kasitelladn omia ja muiden
netinkdyttdtapoja. Painota, ettd nettid voi kayttaa
eri tavoin: osa ei kdyta nettia juuri lainkaan ja osa
saattaa viettda paljon aikaa netissa. Kumpikin netin-
kayttotavoista ei valttamatta ole toista huonompi.

Tehtdva on samantapainen kuin Kapteeni kaskee
-leikki. Opettaja on kapteeni. Kapteeni sanoo jonkin
vaittdman ja siihen liittyvan maarayksen. Ne, joille
vaittama pitaa paikkaansa, tottelevat maaraysta.

Pyyda oppilaita seisomaan ja ottamaan riittavasti
tilaa itselleen. Voit kysya kunkin vaittaman kohdalla
aiheeseen liittyvia lisakysymyksia. Jos aika ei riit3,
jata osa vaittamista kysymatta.

e Se, joka kayttaa nettia viikoittain, taivuttaa vasem-
malla kadella kohti oikeata kylkea!

¢ Se, joka on laittanut itse ottamiaan kuvia johon-
kin yhteisopalveluun, nostaa molemmat kadet koh-
ti kattoa!
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¢ Se, joka kayttaa mesea tai muuta pikaviestinta,
kurottaa sormilla kohti varpaita!

¢ Se, joka miettii, millaisen kuvan antaa itsestdan
netissa, kyykistyy!

¢ Se, joka ei ole kertonut salasanaansa koskaan
kenellekdan, nostaa vasemman jalan polven ylos!

¢ Se, joka on joskus ostanut jotakin netista, pyorah-
taa kerran ympari!

¢ Se, joka on katsonut videoita netista, konkkaa
vasemmalla jalalla kolmesti!

¢ Se, joka on tormannyt nettikiusaamiseen, taivuttaa
oikealla kadella kohti vasenta kylkea!

¢ Se, joka on joskus ladannut musiikkia, elokuvia tai
televisiosarjoja netistd, tekee kolme haara-perus-
hyppya!

¢ Se, joka pitdad omaa blogia tai paivakirjaa netissa,
tekee viisi kyykky-hyppya!

* Se, joka tietda, mita tekijanoikeuslaki sanoo mui-
den ottamien kuvien laittamisesta nettiin, tekee
kolme saksi-hyppya!

¢ Se, joka on laittanut omaa musiikkiaan nettiin,
koskettaa kasilla paatd, olkapaita, polvia ja varpaita!

¢ Se, joka on kaynyt MLL:n Nuortennetissa, pyorittaa
kasia etukautta ympari kolmesti.

¢ Se, joka on talla viikolla kdyttanyt sahkopostia,
ravistelee itsensa rennoksi!

Netti arjessa -haastattelu

P> Tavoite: Nuoret tutustuvat toistensa netinkdyt-
to6n keskustellen. Opettaja saa tietoa kyseisen
ryhman kayttamista verkkopalveluista.

P> Tarvikkeet: Netti on osa arkea- kalvo keskustelun
virittdjaksi (liite 1), monisteina haastattelutehtava
(liite 19), kynia.

Kesto: Noin 15 minuuttia.

Ohjeet: Jaa nuorille haastattelulomakkeet. Kerro, et-
ta osa kayttaa erilaisia verkkopalveluita runsaasti ja
osa kayttaa nettia harvoin. Pyyda oppilaita mene-
maan pareiksi ja haastattelemaan toisiaan haastat-
telulomakkeiden pohjalta. Vastaukset kirjoitetaan
haastattelulomakkeeseen. Jos ehditte, pyyda oppilai-
ta esittamaan netikayttotapoja koko ryhmaille.

Netinkayttdjan oikeudet

P> Tavoitteet: Pohditaan, millaisia oikeuksia
jokaisella netinkayttajalla on.

P> Tarvikkeet: Jokaisella netinkaytt&jalla on
oikeuksia -kalvo (liite 2).
Kesto: Noin 12 minuuttia.
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Ohjeet: Kerro oppilaille, etta usein netinkdytosta
puhuttaessa painotetaan sitd, mita netissa ei saa
tehda. Se on ymmarrettavaa, kun muistaa, ettd uu-
det teknologiat ja erityisesti tietokoneet ovat mah-
dollistaneet uudentyyppisia rikoksia. Netinkdayttoon
liittyvissa keskusteluissa olisi kuitenkin syyta muis-
taa, ettd jokaisella netinkayttdjalla on myoés oikeuk-
sia. Netinkayttajalla on oikeus yksityisyyteen ja
loukkaamattomuuteen eli siihen, ettei hanesta saa
levittaa loukkaavaa, vahingoittavaa ja valheellis-

ta tietoa. Lisdksi jokaisella nettijulkaisijalla on oikeus
omaan teokseensa (esimerkiksi valokuvaan, blogiin,
musiikkiin).

Internet on julkaisuvélineena ja joukkoviestimena
julkinen paikka, jota Suomessa saatelee Suomen laki.
Nettikeskusteluissa on omat sdannot, jotka poikke-
avat kasvokkain keskustelusta. Netissa pitaa nou-
dattaa yhteisia pelisdantoja aivan kuten liikenteessa
lilkennesdantoja. Kun tuntee nettisdannot, tietas,
mita netissa voi laillisesti julkaista ja miten toisten
julkaisemia teksteja, kuvia tai muuta sellaista voi tar-
vittaessa hyodyntaa rikkomatta tekijanoikeuksia.
Keskustelkaa seuraavista asioista:

— Mita tarkoitetaan oikeudella yksityisyyteen,

loukkaamattomuuteen ja oikeudella omaan teok-

seensa?

Miten netinkayttaja voi joko tahattomasti tai ta-

hallisesti loukata toisen netinkayttajan oikeuksia?

— Miksi jokaisen netinkayttajan pitaa tietda yhteiset
nettipelisddannot ja noudattaa niita?

Kotitehtdva: Netinkadyttopaivakirja

P> Tavoite: Oppilaat oppivat tarkkailemaan omaa
netinkdytt6dan entista kriittisemmin.

P> Tarvikkeet: Netinkayttopaivakirjalomakkeet
(liite 20) monistettuina kaikille.

P> Kesto: Noin 5 minuuttia.

Ohjeet: Jaa netinkayttopaivakirjalomakkeet. Kerro,
etta tehtdvan tarkoituksena on auttaa kartoittamaan
omia netinkdyttotapojaan ja oppia tarkkailemaan
omaa netinkdyttodan entista kriittisemmin.

Pyyda oppilaita pitdmaan paivakirjaa netinkayt-
toétavoista noin viikon ajan. Jokaisesta netinkaytto-
kerrasta taytetddn oma rivi ja kysymyksiin vastataan
mahdollisimman tarkasti. Paivakirjat otetaan mukaan
viimeiselle oppitunnille, jolloin niita tarvitaan kysy-
myslomaketta (liite 21) taytettdessa.
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12 Laki, nuoret ja netti




Netti ja Suomen laki

Oppitunnin tavoitteet:

e Opitaan, ettd nettiymparistossa voi helposti tulla
rikkoneeksi lakia, jolloin muiden netinkadyttajien
oikeudet ovat uhattuina.

e Opitaan, ettd netinkdyttoa ja netin palveluja
saatelee Suomen laki, jonka tarkoituksena on
turvata jokaisen netinkayttdjan oikeudet.

e Nuori oppii, mitka ovat tyypillisimpia netissa
tapahtuvia rikoksia.

e Opitaan, mika on peraton vaarailmoitus ja mita
seurauksia sellaisen tekijalle voi tulla.

Internetin kdyton vaivattomuus ja viestinnan vapaus
voivat helposti johtaa mielikuvaan, etta netissa kaikki
on mahdollista ja sallittua. Netissa kuka tahansa voi
julkaista lahes mita tahansa, eika sisallolla ole valtta-
matta siitd vastuussa olevaa paatoimittajaa. Nain ol-
len nettiymparistdssa on helppo jopa tahattomasti
rikkoa lakia.

Netinkdyttda ja sen tarjoamia palveluita sdatelevat
kuitenkin lait, joiden tarkoituksena on turvata jokai-
sen netinkdyttadjan oikeuksia. On hyva muistaa, etta
kaikki sellainen, mikd on muutoinkin laitonta, on paa-
sdantoisesti laitonta myos netissa.

Internetista 16ytyva tiedon hulppea maara voi an-
taa kuvan, etta kaikki netista l6ytyva aineisto on
kaikkien vapaasti kdytettavissa. Vaikka netissa ole-
va aineisto on kaikkien kayttajien luettavissa, katsel-
tavissa ja kuunneltavissa, ei sieltd |6ytyvaa aineistoa
saakaan valttamatta vapaasti kopioida ja valittaa
edelleen. Nettiin ei mydskaan saa laittaa ihan mita
tahansa.

Sananvapauslaki antaa jokaiselle oikeuden julkais-
ta ajatuksia ja mielipiteitd kenenkdan ennakolta es-
tdmatta. Sananvapauslaki ei kuitenkaan tarkoita sit3,
etta esimerkiksi rasistisia tai toisia loukkaavia mielipi-
teita voisi vapaasti esittda. Vaikka internet mahdollis-
taa ennenndkemattdman viestinndn vapauden, siita
seuraa myos vastuuta.

Netti ja Suomen laki -tehtavat

Mita tietokoneesi kertoisi sinusta?

P> Tavoite: Selvitetdan luokan netinkayttotottumuk-
sia. Lisdtadn ymmarraysta siita, ettd ihmiset kayt-
tavat nettia eri tavoin.

P> Kesto: Noin 12 minuuttia.

Ohjeet: Kysy vuorollaan jokaiselta oppilaalta, “jos

tietokoneesi osaisi puhua, mita se kertoisi viime vii-

kostasi”. Voit tarkentaa kysymysta allaolevilla lisaky-

symyksilla. Kokoa keskustelun asiat yhteen.

— Kauanko olet viettényt aikaa netissa?

— Milla verkkosivuilla olet kaynyt?

— Miillaisia hauskoja juttuja olet kohdannut netissa?

— Millaisia ikdvia juttuja netissa on sattunut?

— Millaisia kuvia tai teksteja olet netissa julkaissut?

— Millaista musiikkia, elokuvia, tietokoneohjelmia tai
televisiosarjoja olet netista kuunnellut tai katsellut?

— Millaisia peleja olet pelannut?

— Mista asioista olet hakenut netista tietoa?

— Miten netti on auttanut sinua esimerkiksi koulu-
tehtavien teossa?

Netinkayttoa saatelee Suomen laki

P> Tavoitteet: Ymmarretdan, ettd netissa voi helposti
tulla rikkoneeksi lakia, jolloin muiden netinkaytta-
jien oikeudet ovat uhattuina. Opitaan, etta netin-
kayttoa ja netin palveluja saatelee Suomen laki.

P> Tarvikkeet: Netinkdyttoa saatelee Suomen laki
-kalvo (liite 3).

Kesto: Noin 7 minuuttia.

Ohjeet: Keskustelkaa, mita voi seurata siita, etta ne-
tissa kuka tahansa voi julkaista lahes mita tahansa
ja ettei sielld julkaistulla sisall6lla ole aina vastuussa
olevaa paatoimittajaa. Miksi netissa on helppo jopa
tahattomasti rikkoa lakia?

Kerro, ettd internetin kdyton vaivattomuus ja vies-
tinnan vapaus voivat helposti johtaa mielikuvaan,
ettd netissa kaikki on mahdollista ja sallittua. Siksi
netissa on helppo jopa tahattomasti rikkoa lakia.
Muistuta oppilaita, etta nettiad sdatelee Suomen laki,
joka turvaa netinkdyttajan oikeuksia. Kaikki sellainen,
joka muutenkin on laitonta, on padsaantoisesti lai-
tonta myds netissa.

Laki, nuoret ja netti



Tyypilliset nettirikokset

P> Tavoitteet: Opitaan tuntemaan tyypillisimmat
nettirikokset. Lisaksi opitaan tarkkailemaan omaa
netinkdyttoa kriittisesti ja tarvittaessa rajoitta-
maan sita.

P> Tarvikkeet: Tyypillisimpia nettirikoksia -kalvo
(liite 4).

P> Kesto: Noin 13 minuuttia.

Ohjeet: Keskustelkaa kalvon pohjalta siitd, millaisia
rikoksia netissa tapahtuu. Kerro, etta vaikka netis-
sa oleva aineisto on kaikkien kayttdjien luettavissa,
katseltavissa ja kuunneltavissa, ei sitd saa valttamat-
ta vapaasti kopioida ja valittaa edelleen. Nettiin ei
myoskadan saa laittaa ihan mita tahansa.

Sananvapauslaki antaa jokaiselle oikeuden julkais-
ta ajatuksia ja mielipiteitd kenenkdan ennakolta es-
tamatta. Sananvapauslaki ei kuitenkaan tarkoita sita,
ettd esimerkiksi rasistisia tai toisia loukkaavia mieli-
piteitad voi vapaasti esittaa.
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& Tekijinoikeuslaki

¢ Tekijanoikeutta loukataan silloin, kun toisen
tekemaa teosta (esimerkiksi musiikkikappale tai
elokuva) kopioidaan ja levitetdan laittomasti.
Tekijanoikeuksien kunnioittaminen unohtuu
monelta netissa kuvia ja tekstia julkaisevalta.

¢ Tekijanoikeuslaki suojaa nettijulkaisijaa ja
velvoittaa huomioimaan muut.

e Tekijanoikeudet koskettavat nettia samalla
tavalla kuin muuta elamaa.

ﬂ Kunnianloukkaus ja yksityiselamaa

koskevan tiedon levittdminen

e Jokaisen yksityiselama ja kunnia on laissa
suojattu. Suojan murtamista voi pitaa
kunnianloukkauksena tai yksityiselamaa
loukkaavan tiedon levittdmisena.

e Kunnianloukkaukseen voi syyllistya levittamalla
ihmisid loukkaavaa ja heita koskevaa valheellista
tietoa tai vihjailuja netissa. Tallaista voivat olla
sahkdpostitse, pikaviestimessa tai tekstiviestitse
lahetetyt kuvamanipulaatiot tai herjaavat tekstit.

e Liian yksityisten tietojen, kuten henkilon
yhteiskunnalliseen, poliittiseen ja uskonnolliseen
vakaumukseen seka seksuaaliseen suuntautu-
miseen liittyvien tietojen, levitteleminen on
laitonta.

e Kunnianloukkauksesta ja yksityiselamaa koskevan
tiedon levittamisesta voi tuomita sakkoihin tai
jopa vankeusrangaistukseen. Lisaksi tuomitun
tulee korvata oikeudenkayntikulut, joihin
kuuluvat omat ja vastapuolen oikeudellisen
avustajan palkkiot.

ﬂ Tietomurto

e Tietomurto on rikos, joka tarkoittaa luvatonta
tunkeutumista tietojarjestelmaan tai jarjestelman
luvatonta kayttda. Tietomurrolla tarkoitetaan
my0s toisen kdyttdjatunnusten ja salasanan
luvatonta kayttoa.

e Rangaistavaa on myds pelkka yritys paasta
johonkin palveluun, johon yrittdjalla ei ole
kdyttooikeutta. Rangaistus on sakkoa tai
enintdan vuosi vankeutta.




Perattomat vaarailmoitukset

P> Tavoitteet: Opitaan, mikd on peraton vaara-
ilmoitus ja millaisia seurauksia sellaisen tekijalle
voi aiheutua.

P> Tarvikkeet: Perattomia uhkauksia -kalvo ja Pera-
ton vaaraiomoitus rikkoo oikeuksiamme! -kalvo
(liitteet 5-6).

Kesto: Noin 13 minuuttia.

Ohjeet: Kaykaa Perattémia uhkauksia -kalvon poh-
jalta lapi sita, etta peraton vaarailmoitus on esimer-
kiksi netin valityksella julkaistu, kouluihin kohdistettu
perusteeton uhkaus. Voit halutessasi taustoittaa kes-
kustelua kertomalla, ettd Jokelan ja Kauhajoen traa-
gisten koulusurmatapahtumien jalkeen eri puolella
Suomea on tehty useita kouluihin kohdistettuja uh-
kauksia. Uhkaukset ovat olleet perdttomia, mut-

ta poliisi suhtautuu jokaiseen uhkaukseen vakavasti.
Uhkausten takana ovat olleet nuoret, jotka eivat ole
ajatelleet tekojensa seurauksia.

Kasitelkaa sen jalkeen Perdton vaarailmoitus rik-
koo oikekusiamme -kalvon pohjalta, millaisia seurauk-
sia perattdman vaarailmoituksen tekemisesta koituu.
Miksi perattdmien vaarailmoitusten tekeminen on
laitonta seka eettisesti ja moraalisesti vaarin.

— Lukemattomien koululaisten ja opiskelijoiden
koulunkaynti vaikeutuu evakuointitoimenpiteiden
vuoksi.

— Perattomat uhkaukset sitovat poliisin ja muiden
viranomaisten voimavaroja, mika tarkoittaa sit3,
ettd todellisessa hatatilanteessa oleva ihminen ei
valttamatta saa apua niin nopeasti kuin normaa-
leissa olosuhteissa olisi mahdollista. Perattomia
vaarailmoituksia tekeva henkil saattaa nain ol-
len aiheuttaa todellisen vaaratilanteen jollekin
toiselle.

— Traagisten tapahtumien kokeneiden ihmisten
keskeneradista surutyota pitda kunnioittaa. He
tarvitsevat rauhaa ja mahdollisuuden asian kasit-
telemiseen. Perattomista uhkauksista lukeminen
tuo helposti itse koetut tapahtumat uudelleen
mieleen ja siten pitkittda toipumista.

Kerro oppilaille, etta poliisi tutkii jokaisen tietoonsa
tulleen uhkauksen ja perattdman vaarailmoituksen
tekija voi joutua rikosoikeudelliseen vastuuseen. Ky-
seessa voi olla laiton uhkaus, josta rikoslain 25. luvun
7. §:ssa on saadetty maksimirangaistukseksi kaksi
vuotta vankeutta. Rikosoikeudellisen seuraamuksen
lisdksi on mahdollista, ettd uhkaaja voi joutua maksa-
maan tuntuvia vahingonkorvauksia. Uhkaaja voi me-
nettdd myos rikoksentekovalineena kdytetyn
tietokoneen.
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Kunnianloukkaus ja

vksityiselamaa loukkaava tieto

Oppitunnin tavoitteet:

e Tiedetaan, mita kunnianloukkauksella ja yksityisela-
maa loukkaavan tiedon levittamisella tarkoitetaan.

* Ymmarretdan, kuinka helposti rikoskynnys saattaa
netissa ylittya.

* Ymmarretaan, millaisia seurauksia ajattelematto-
masta toiminnasta netissa saattaa olla niille, joiden
kunniaa on loukattu ja sille, joka on loukannut jon-
kun kunniaa.

* Ymmarretdadan oma vastuu nettijulkaisijana ja
saadaan valineita turvalliseen ja viisaaseen netin-
kayttoon.

Jokaisen yksityiselama ja kunnia on laissa suojat-
tu. Kunnianloukkaukseen voi netissa helposti syyl-
listya esimerkiksi levittamalla ihmisid loukkaavaa ja
heitd koskevaa valheellista tietoa. My0s liian yksi-
tyisten tietojen levitteleminen on laitonta. Kunnian-
loukkauksesta ja yksityiselamaa koskevan tiedon
levittdmisesta voi tuomita sakkoihin tai jopa van-
keusrangaistukseen. Lisdksi tuomitun tulee korvata
oikeudenkayntikulut, joihin kuuluvat omat ja vasta-
puolen oikeudellisen avustajan palkkiot.

Nettiymparistossa tehdyt, rikoskynnyksen ylitta-
vat torkedt teot voivat johtaa kovaan rangaistukseen,
koska torttoily netissa on usein julkista ja monien ne-
tinkdyttdjien nahtavissa. Laittomasta toiminnasta jaa
nettiin usein jaljet, joten poliisi voi tarvittaessa jaljit-
taa lainrikkojat.

Palveluntarjoajat antavat netinkayttajille valinei-
ta hairitsevien yhteydenottojen estamiseksi. Niita
kannattaa kdyttaa. Nuoria tulee ohjata kdyttamaan
palvelujen turvaominaisuuksia, kuten mustia listoja
tai estolistoja, joilla estetdan hairikoiden ja kiusaaji-
en mahdollisuus lahettada viesteja tai ottaa yhteytta.
Nuoria, jotka kdyttavat pikaviestimia, tulisi kannus-
taa hyvaksymaan yhteydenotto- ja kaveripyyntéja
vain jo ennalta tutuilta kavereilta.

Useimmissa palveluissa voi ilmoittaa yllapidolle
palvelun kdyttosaantdjen vastaisesta toiminnasta ku-
ten kiusaamisesta. Nuorille kannattaa korostaa, et-
ta vain yllapito nakee ilmiantajan ja ilmiannon tiedot
eika ilmiannon kohteelle koskaan kerrota, kenelt3 il-
moitus on tullut. Yllapito paattaa mahdollisista toi-
menpiteista ja sanktioista tutkittuaan ilmoituksen.

Saantoja rikkovalle kadyttajalle voidaan antaa esi-
merkiksi huomautus tai maaraaikainen jaahy pal-

veluun. Vakavat tai toistuvat saantorikkomukset
johtavat useimmiten tunnuksen poistamiseen.

Nuoria tulee ohjeistaa tallentamaan kiusaamisvies-
tit siten, ettd esimerkiksi pdivamaarat ja kellonajat
kirjautuvat muistiin. Loukkaavat kuvat ja hairitsevat
viestit on helppo tallentaa esimerkiksi ottamalla ku-
vakaappaus tietokoneen naytosta.

Kuvakaappaus eli ndyttokuva (engl. screenshot) on
tietokoneen tallentama kuva tietokoneen naytolta.
Yleensa tallainen digitaalinen kuva on otettu kayt-
tojarjestelman toiminnolla. Kuvan voi ottaa myo6s
kameralla. Kuvakaappauksia voi kayttaa ongelman
havainnollistamiseen tai ylipdansa aina, kun tietoko-
neen ruutu pitad ndyttaa muille tai arkistoida jatko-
toimenpiteita varten.

Na&in otat kuvakaappauksen tietokoneen
ndytosta

PC-kone:

1. Paina PrtScrn- tai Print Screen -ndppadinta, joka
sijaitsee tavallisesti ndppdimiston oikeassa yla-
kulmassa.

2. Avaa Microsoft Paint -ohjelma valitsemalla
Kaynnistad-valikossa Ohjelmat, Apuohjelmat ja
lopuksi Paint.

3. Kun olet avannut Paint-ohjelman, valitse tyokalu-
riviltd Muokkaa ja sitten Liita.

4. Nyt kun kuvakaappauksesi ndkyy Paint-ohjelmas-
sa, valitse tyokaluriviltad Tiedosto ja sitten Tallen-
na nimella.

5. Tallenna tiedosto tyopoydalle valitsemalla Tallen-
na nimelld -valikon avattavasta valikosta kohteek-
si Tyopoyta.

6. Nimea tiedosto haluamallasi nimella, valitse tie-
dostomuodoksi JPEG avattavasta Tallennusmuoto-
valikosta ja valitse sitten Tallenna.

Mac OS X -tietokone:

1. Avaa Kaappaus-sovellus, joka sijaitsee yleensa
kohdassa Ohjelmat, Lisdohjelmat.

2. Valitse Kaappaa, lkkuna.

. Napsauta ikkunaa, josta haluat kuvakaappauksen.

4. Tallenna tiedosto tyopdydalle valitsemalla Tallen-
na nimelld -valikon avattavasta valikosta kohteek-
si Tyopoyta.

5. Nimea tiedosto haluamallasi nimella ja valitse
sitten Tallenna.

w
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Kunnianloukkaus ja yksityis-
elamaa loukkaava tieto
-tehtavat

Virittaytyminen

P> Tavoite: Oppilaat saavat kuvan tunnin sisall6ista.
P> Kesto: Noin 2 minuuttia.

Ohjeet: Kerro lyhyesti, mitd oppitunnilla tehddan: ka-
sitelldan kunnianloukkaus ja yksityiselamaa loukkaa-
van tiedon levittdiminen seka se, millaisia seurauksia
ajattelemattomalla nettitoiminnalla on, mika on ne-
tinkdyttdjan vastuu nettijulkaisijana ja mita ovat
viisaaat nettitaidot. Lisdksi tavoitteena on |0ytaa rat-
kaisuja netissa mahdollisesti vastaantuleviin ongel-
matilanteisiin.

Hyva lappa? -video

P> Tavoite: Tiedetdan, mita kunnianloukkauksella ja
yksityiselamaa loukkaavan tiedon levittamisella
tarkoitetaan seka se, kuinka helposti rikoskynnys
saattaa netissa ylittya.

P> Tarvikkeet: Hyva lappa - ja Niinan oikeudet
-kalvot, televisio ja dvd-soitin (tai tietokone),
dataprojektori, kaiuttimet ja videoon liittyva teh-
tavalomake (liite 22) monistettuna. Hyva lappa?
-videon voi ladata erillisena tiedostona esimer-
kiksi muistitikulle osoitteesta www.mll.fi/media-
kasvatus.

Kesto: Noin 15 minuuttia.

Ohjeet: Hyva lappa? -video on esimerkkitapaus net-
tikiusaamisesta ja rikoskynnyksen ylittymisesta. Vi-
deossa poika tekee luokkatoverinsa valokuvasta
kuvamanipulaation liittamalla tdman kasvot netista
ladattuun alastonkuvaan. Kuvamuokkausta tehdes-
saan poika pohtii, millaisia seurauksia kuvan julkista-
misella saattaisi olla.

Video havainnollistaa tilanteen, jossa netinkadytta-
ja kayttaytyy ajattelemattomasti. Videotarinalla ta-
voitellaan samastumiskokemuksia, joissa nuori voi
elaytya vaarinkaytoksien seurauksiin ja kiusaamisen
kohteen tuntemuksiin.

Nayta aluksi oppilaille Hyva lappa -kalvo, jonka
kysymysten pohjalta videota katsotaan. Katsokaa
sitten Hyva lappa? -video. Jaa Hyva lappa -tehtava-
monisteet ja pyyda oppilaita tdyttdmaan ne yksin tai
pareittain.

Keskustelkaa sen jalkeen yhdessa kysymyksien ja
vastauksien pohjalta. Ohessa vinkkeja kysymysten
kasittelyyn:

18 Laki, nuoret ja netti

Miksi poika tekee kuvamuokkauksen?

Poika ajattelee tekevadnsa “hyvan lapan” Niinalle el
ajattelee kuvamuokkauksen olevan vitsi. Han toimii
ajattelemattomasti eikd ymmarra tekonsa vakavuutta.

Mitd Niinan oikeuksia poika rikkoi?
Halventava kuvanmuokkaus loukkaa Niinan kunniaa.
Kunnianloukkauksessa on kysymys epakunnioituk-
sen osoittamisesta. Tyypillisesti tdma tapahtuu esit-
tamalla toisesta loukkaavia tai valheellisia tietoja tai
vihjauksia.

Poika liittda kuvaan myos Niinan puhelinnumeron.
Teon voi katsoa olevan yksityiselamaa loukkaavan
tiedon levittamista.

Tapahtuiko videossa rikos? Jos tapahtui,

niin miké tai mitkd?

Videossa esitetty tapaus ylittaa rikoskynnyksen
kolmella eri tavalla: kunnianloukkaus, yksityiselamaa
loukkaavan tiedon levittaminen ja tekijanoikeus-
rikkomus.

Voiko jollekulle aiheutua seurauksia? Millaisia?
Kuvamuokkauksen tehneelle pojalle teosta voi ol-

la niin sosiaalisia kuin rikosoikeudellisia seurauksia:
Osa kavereista saattaa suhtautua pojan tekoon vi-
hamielisesti, ja poika voi kokea teostaan syyllisyyt-
ta. Kunnianloukkauksesta voi tuomita sakkoihin tai
jopa vankeuteen. Torkeasta kunnianloukkauksesta
seuraamusasteikko on sama kuin pahoinpitelyssa eli
sakoista jopa kahteen vuotta vankeutta.

Niinalle teosta saattaa koitua vakavia sosiaalisia
seurauksia. Osa Niinan koulukavereista saattaa al-
kaa kiusata Niinaa kuvamuokkauksen takia. Mikali
kuva leviaa nettiin, ajattelematon teko paatyy myos
lukuisten Niinalle tuntemattomien ihmisten silmien
eteen. Niina voi saada hairikkdsoittoja tai tekstivies-
teja tuntemattomilta ihmisiltd, ja nama hairikkovies-
tit saattavat satuttaa ja pelottaa pahastikin.

Kenelle Niinan kannattaisi kertoa asiasta,

ja miten hdn saa kuvansa pois netisté?

Niinan olisi ensiksi syyta puhua asiasta jollekin luo-
tettavalle aikuiselle eli vanhemmilleen tai opetta-
jalle. Niinan tulisi my6s pyrkia selvittdamaan tilanne
kuvamuokkauksen tehneen pojan kanssa. Nama ovat
usein tehokkaimpia tapoja saada koulutovereiden
loukkaukset ja koulukiusaaminen loppumaan.

Mikali loukkaava kuva levida nettiin, tulisi Niinan
ottaa yhteytta myos kyseisen verkkopalvelun yllapi-
toon vaarintekijoiden kiinnisaamiseksi. Nain pyritdan
estdmaan vahingoittavan ja loukkaavan materiaa-
lin edelleen leviaminen. Jos Niinan yritykset selvittaa



asia eivat tuottaisi toivottua tulosta, Niina voi harkita
yhteydenottoa poliisiin.

Torttoilyn seuraukset

P> Tavoite: Ymmarretaan se, millaiset seuraukset
ajattelemattomasta toiminnasta netissa saattaa
olla.

P> Tarvikkeet: Torttoilyn seuraukset -kalvo (liite 9),
tietokone ja dataprojektori.

Kesto: Noin 10 minuuttia.

Ohjeet: Nayta oppilaille Torttoilyn seuraukset -kalvo.
Kerro, ettd netissa tapahtuva kunnianloukkaus tai yk-
sityiselamaa loukkaavan tiedon levittdminen voi joh-
taa kovaan rangaistukseen, koska torttoily netissa on
usein julkista: herjaavat kommentit ndkee moni ne-
tinkayttaja.

Kunnianloukkauksesta ja yksityiselamaa loukkaa-
van tiedon levittamisesta voi tuomita sakkoihin tai
jopa vankeusrangaistukseen. Lisaksi tuomitun tulee
korvata oikeudenkdyntikulut, joihin kuuluvat omat ja
vastapuolen oikeudellisen avustajan palkkiot. Kerro
myo0s, etta laittomasta toiminnasta jaa nettiin usein
jaljet, jotka poliisi voi tarvittaessa jaljittaa.

Yksityiseldamaa loukkaava tiedon levittdminen
Rikoslaki 24. luku 8. §

Joka oikeudettomasti

1) joukkotiedotusvalinetta kayttamalla tai

2) muuten toimittamalla lukuisten ihmisten saata-
ville esittaa toisen yksityiselamasta tiedon, vih-
jauksen tai kuvan siten, etta teko on omiaan
aiheuttamaan vahinkoa tai kdrsimysta loukatul-
le taikka hdaneen kohdistuvaa halveksuntaa, on
tuomittava yksityiselamaa loukkaavasta tiedon
levittamisesta sakkoon tai vankeuteen enintdan
kahdeksi vuodeksi.
Yksityiselamaa loukkaavana tiedon levit-
tdmisena ei pideta sellaisen yksityiselamaa
koskevan tiedon, vihjauksen tai kuvan esit-
tamista politiikassa, elinkeinoelamassa tai
julkisessa virassa tai tehtdvassa taikka naihin
rinnastettavassa tehtavassa toimivasta, joka voi
vaikuttaa tdman toiminnan arviointiin maini-
tussa tehtdvassa, jos esittdminen on tarpeen
yhteiskunnallisesti merkittavan asian kasit-
telemiseksi.

Kunnianloukkaus
Rikoslaki 24. luku 9. §

Joka
1) esittaa toisesta valheellisen tiedon tai vihjauk-
sen siten, etta teko on omiaan aiheuttamaan

vahinkoa tai kdrsimysta loukatulle taikka haneen

kohdistuvaa halveksuntaa, taikka
2) muuten kuin 1. kohdassa tarkoitetulla tavalla

halventaa toista, on tuomittava kunnianloukka-

uksesta sakkoon tai vankeuteen enintaan kuu-
deksi kuukaudeksi.

Edelld 1. momentin 2. kohdassa tarkoitettuna
kunnianloukkauksena ei pideta arvostelua,
joka kohdistuu toisen menettelyyn politiikas-
sa, elinkeinoelamassa, julkisessa virassa tai
tehtdvassa, tieteessa, taiteessa taikka naihin
rinnastettavassa julkisessa toiminnassa ja joka
ei selvasti ylita sita, mita voidaan pitaa hyvak-
syttavana. Kunnianloukkauksesta tuomitaan
my0s se, joka esittdaa kuolleesta henkilsta val-
heellisen tiedon tai vihjauksen siten, etta teko
on omiaan aiheuttamaan karsimysta ihmiselle,
jolle vainaja oli erityisen laheinen.

Torkea kunnianloukkaus
Rikoslaki 24. luku 10. §

Jos 9. §&:n 1. momentissa tarkoitetussa kunnian-
loukkauksessa

1) rikos tehddan joukkotiedotusvalinetta kaytta-
malla tai muuten toimittamalla tieto tai vihjaus
lukuisten ihmisten saataville taikka

2) aiheutetaan suurta tai pitkaaikaista karsimysta
taikka erityisen suurta tai tuntuvaa vahinkoa
ja kunnianloukkaus on my6s kokonaisuutena
arvostellen torkea, rikoksentekija on tuomitta-
va torkedsta kunnianloukkauksesta sakkoon tai
vankeuteen enintadn kahdeksi vuodeksi.

Laki, nuoret ja netti
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Miten omia oikeuksiaan voi turvata?

P> Tavoite: Saadaan valineita turvalliseen ja viisaa-
seen netinkayttoon.

P> Tarvikkeet: Miten omia oikeuksiaan voi turvata
-kalvo (liite 10), tietokone ja dataprojektori.
Kesto: Noin 15 minuuttia.

Ohjeet: Nayta oppilaille Miten omia oikeuksiaan voi
turvata -kalvo. Keskustelka sen pohjalta yhdessa.

Muista, ettd netti on julkaisuvdline!

Netissa saattaa aivan huomaamattaan jakaa elaman-
sa ja yksityisyytensa itselle tuntemattomien ihmisten
kanssa. Kaikki eivdat ymmarra, miten laajan yleison
netissa voi saavuttaa, miten julkisuudessa tulisi toi-
mia ja minkalaisia seurauksia julkisuudella voi olla.
Osa netin sosiaalisista palveluista on keskindisvies-
tintaa, kun taas osa on julkista eli kaikkien kayttaji-
en nahtdvissd. Nama ovat seikkoja, jotka hamartavat
varsinkin nuorten kasitysta siita, mita netissa sopii
julkaista ja kertoa itsestaan.

Mieti, millaisen kuvan haluat itsestdsi antaa.

Kaikki julkisessa verkossa julkaisemasi tekstit, kuvat
ja videot ndkyviit potentiaalisesti koko maailmalle!
Omia oikeuksiaan voi turvata esimerkiksi miettimal-
13 tarkasti, minkalaisen kuvan haluaa itsestdan antaa
nettiyleisolle. Monet blogit, kuvagalleriat ja foorumit
saattavat saada paljonkin julkisuutta. Kaikki netin si-
salto on periaatteessa kaikkien netinkdyttajien ulot-
tuvilla, joten mahdollinen yleis6 voi koostua useista
sadoista miljoonista ihmisista.

Esimerkiksi oman koko nimen julkaiseminen ver-
kossa riittda mahdollisten ahdistelutilanteiden syn-
tyyn, silla nimen perusteella on varsin helppo saada
selville puhelinnumero ja osoitetiedot. Erilaisia tieto-
ja yhdistelemalla saadaan selville tarkempia henkil6-
tietoja.

Harva kuvagallerian kayttaja tulee ajatelleeksi, etta
yhteisoéihin liittymalla paljastaa samalla paljonkin tie-
toa itsestdaan. Moni kuuluu esimerkiksi paikkakunta-
tai kadunnimiyhteisdon.
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Pidd kéyttdjdatunnuksesi ja salasanasi muiden
ulottumattomissa!

Kayttdjatunnus ja vahingossa paljastettu salasa-

na avaavat huijarille portin toisen kadyttdjan tietoi-
hin. Salasanat voi huijata tai kiristaa, arvata ja myoés
16ytaa helposta piilosta. Nuoret jakavat myos ajat-
telemattomuuttaan salasanojaan luottamuksen
osoituksena kavereilleen, jotta he voivat kayda esi-
merkiksi tarkastamassa kayttajan sahkoépostin. On
muistettava, etta salasana on aina henkilékohtainen
eika sitd kannata antaa edes parhaalle ystavalle.

Netti on kuin iso kopiokone tai arkisto. Kerran netissd
julkaistua tekstid, kuvaa tai videota ei saa sieltd ken-
ties koskaan pois.

On tarkeda muistaa, etta jokainen julkilausuttu ja
verkkoon talletettu yksityistieto voi jaada verkkoon,
vaikka kuvat ja tekstit poistettaisiinkin omalta ko-
neelta tai netista. Tiedot ovat jo ehtineet kopioitua
esimerkiksi netin arkistopalveluihin, joista niitd on
kdytannossa mahdotonta saada pois. Tdman takia
jokaista verkkoon laitettua tietoa on syyta punnita
tarkkaan ja erityisesti omia henkilokohtaisia tietoja
on syyta varjella.

Kotitehtava: Testaa nettitaitosi

P> Tavoite: Oppilaat testaavat opittuja nettitaitoja.
P> Tarvikkeet: Testaa nettitaitosi -lomake (liite 23)
monistetaan.
Kesto: Noin 3 minuuttia.

Ohjeet: Jaa oppilaille Testaa nettitaitosi-tehtavamo-
nisteet, joka pitda olla tehtyna seuraavaksi kerrak-
si. Kerro, ettd tehtavan tarkoitus on testata opittuja
nettitaitoja. Muistuta myos netinkdyttopaivakirjan
tayttamisestd, jonka lomake jaettiin ensimmaisella
oppitunnilla (ks. ohjeet s.11).
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Tekijanoikeudet

Oppitunnin tavoitteet:

* Ymmarretdan, mita tekijanoikeudella ja sen louk-
kaamisella tarkoitetaan.

e Oppilas ymmartaa, etta hanelld on omiin tuotok-
siinsa tekijanoikeus ja ettd hanen pitaa kunnioittaa
toisten tekijanoikeuksia.

e Tiedetdan, millaisia seurauksia tekijanoikeuden
loukkaamisesta saattaa olla sille, jonka tekijan-
oikeuksia on loukattu kuin myos sille, joka on
loukannut tekijanoikeuksia.

Musiikin ja elokuvien luvaton lataaminen internetis-
ta on lainvastaista. Siitd huolimatta se on yleisin rikos
suomalaisilla 9.-luokkalaisilla: nettipiratismi on ylei-
sempaa kuin koulusta pinnaaminen, koulukiusaami-
nen, varkaudet tai pahoinpitelyt.

Lahes kolmannes 9.-luokkalaisista lataa luvatto-
masti tiedostoja netista liki paivittdin. Samanikaisista
69 prosenttia on syyllistynyt tekoon vahintaan ker-
ran viimeisen vuoden aikana ja 74 prosenttia ainakin
kerran eldamdassaan. Lahes kaksi kolmesta 9-luokka-
laisesta kertoo omistavansa vahintdan sata tiedos-
toa, jotka on ladattu luvattomasti internetista. Kaksi
kolmasosaa internetista imuroiduista aineistosta on
musiikkia. Seuraavaksi eniten ladataan elokuvia.

Muiden julkaisemista teoksista (esimerkiksi netti-
artikkelit, perinteiset lehdet, kirjat) saa ottaa hyvéan
tavan mukaisia ja laajuudeltaan kohtuullisia sitaatte-
ja ja kopiota myo6s julkiseen kayttoon, kuten koulu-
opetukseen. Myds esimerkiksi esitelmiin voi lainata
kuuluisan kirjailijan runoja silloin, kun mainitsee asi-
anmukaisesti Iahteen eli alkuperaisen runoilijan ni-
men. Yksityisia kopioita ei saa kuitenkaan myyda tai
esittaa julkisesti.

Tekijanoikeuslain mukaan itse ottamansa kuvan
saa laittaa nettiin, mikali kuva on otettu yleisella pai-
kalla. Yksityisessa tilassa otetun kuvan julkaisemi-
seen pitda olla kuvassa olijoiden lupa. Mikali kuva on
jonkun toisen ottama, kuvan julkaisemiseen on olta-
va lupa kuvan ottajalta.

Tekijanoikeusrikkomus on kyseessa esimerkiksi sil-
loin, kun joku levittda toisen tekemaa teosta luvat-
ta. Musiikin kopioiminen luvallisesti omaan kayttdon
mutta laittomasta lahteesta (luvatta musiikkia le-
vittavasta vertaisverkosta tai vaikkapa piraatti-
cd:Ita) katsotaan myos tekijanoikeusrikkomukseksi.

Tekijanoikeusrikos on kyseessa silloin, kun tekijan-
oikeudenloukkaus (esimerkiksi laiton levitys) tapah-
tuu ansiotarkoituksessa. Digitaalisissa ymparistoissa,
esimerkiksi netissa, laiton levitys luokitellaan ai-

na tekijanoikeusrikokseksi, tapahtuipa levitys an-
siotarkoituksessa tai ei.

Tekijanoikeudet-tehtavat

Testaa nettitaitosi -kotitehtdvan
tarkistaminen

P> Tavoite: Kerrataan edellisilld tunneilla opittuja
nettitaitoja.

P> Tarvikkeet: Taytetyt kotitehtavdalomakkeet
(liite 23).
Kesto: Noin 5 minuuttia.

Ohjeet: Oikea rivi on 1B, 2A, 3D, 4C, 5B, 6B.

Kenen oikeudet? -tarina

P> Tavoite: Opitaan, mita tekijanoikeudella ja sen
loukkaamisella tarkoitetaan.

P> Tarvikkeet: Kenen oikeudet -kalvo ja Artistin
oikeudet -kalvo (liitteet 11-12), tietokone ja data-
projektori, Kenen oikeudet -tehtavalomake
(liite 24) monistettuna.

Kesto: Noin 20 minuuttia.

Ohjeet: Kenen oikeudet? -tarinassa havainnolliste-
taan, miten musiikkiteos levida luvatta eri kanavia
pitkin. Jos luokkasi ryhmakoko on pieni, luetuta ta-
rina tehtavalomakkeesta. Isompien ryhmien kanssa
voit kdyda tarinan paapiirteet lapi avainkohtien kaut-
ta (liite 11).

Voit antaa oppilaille lukemisen tueksi kysymyksia,
jotka auttavat kiinnittamaa huomion tarinan keskei-
siin asioihin: Kenen oikeudet ovat tarinassa uhat-
tuina? Tapahtuuko tarinassa rikos? Voiko jollekulle
koitua seurauksia?

Pyyda oppilaita tekemaan tehtavamonisteen teh-
tavat (jotka ovat myos kalvolla, liite 12). Keskustelkaa
sen jalkeen yhdessa:

Laki, nuoret ja netti
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Kuka omistaa oikeudet tyttdjen biisiin?

Lauralla ja Saralla on oma béandi, ja he tekevat itse
musiikkinsa. Tyt6illd on tekijanoikeudet omaan teok-
seensa (musiikkikappaleisiin). Teoksen tekijalld on
oikeus paattaa siitd, miten hanen tekemaansa teos-
ta kdytetdan. Teos voi olla kirja, runo, valokuva, mu-
siikkikappale, taideteollinen tuote ja niin edelleen.
Teoksen on oltava tekijansa tyon itsenainen ja oma-
perdinen tuotos.

Onko joku jo syyllistynyt tai syyllistymdssd rikokseen?
Perustele vastauksesi.

Tekijanoikeudet eivat esta yksityista kayttoa ja hyvi-
en tapojen mukaista siteeraamista. Omaan kayttoon
voi kopioida 2—4 cd-levya tai ottaa kirjan sivuista ko-
piot. Tietokoneohjelmista saa luvallisesti kopioida
omaan kayttéon varmuuskopiot. Musiikin yksityista
kayttoa on myos se, ettéd soittaa kopioimaansa mu-
siikkia kavereilleen tai pitaa kotibileet, joissa soittaa
kopioimaansa musiikkia vierailleen. Siten Heidi saa
tehda cd:std kopion omaan kayttoonsa.

Julkisissa tapahtumissa musiikkia ei voi kuitenkaan
vapaasti soittaa, vaan soitetusta musiikista makse-
taan tekijanoikeuskorvauksia. Korvaussumma maa-
raytyy sen mukaan, onko tilaisuus maksullinen vai
ei ja kuinka paljon tilaisuudessa on osallistujia. Kor-
vaukset tilitetddan musiikin tuottajien ja taiteilijoiden
tekijanoikeusjarjestélle. Siten Heidi ei saa ilman Lau-
ran ja Saran lupaa levittaa tyttdjen musiikkia netissa.
Mikali Heidi kuitenkin levittaa Lauran ja Saran biisia
netissa luvatta, teko voidaan tulkita tekijanoikeusrik-
komukseksi.

Vield tuomittavampaa on se, etta Heidin isove-

li Tom paattaa levittaa Lauran ja Saran tekemaa
musiikkia maksua vastaan. limeisesti Tom levittaa
maksua vastaan muutakin musiikkia omasta musiik-
kikirjastostaan. Tallainen laajamittainen musiikin
luvaton levittdaminen voidaan tulkita tekijanoikeusri-
kokseksi.

Voiko jollekulle koitua seurauksia? Millaisia?

Teosten luvaton levitys on rikos. Luvatonta tiedosto-
jen jakoa kutsutaan teon vakavuuden ja vahingolli-
suuden perusteella joko tekijanoikeusrikkomukseksi
tai tekijanoikeusrikokseksi. Luvattomasta tiedosto-
jen jaosta voi saada rangaistuksen, joka vaihtelee sa-
koista kahteen vuoteen vankeutta. Maksettavaksi
voi tulla myos vahingonkorvaus sille, jonka oikeuksia
on rikottu. Tarvittaessa poliisi voi tehda kotietsinnan
ja takavarikoida esimerkiksi tietokoneen rikoksente-
kovélineena.
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Miten tytét voisivat turvata oikeuksiaan jatkossa?
Musiikin tekijanoikeudet ovat sekd muusikoilla (tai-
teilijoilla) ettd danitteen tuottajilla (niill3, jotka ovat
maksaneet ddnitteen tekemisen). Muusikot ja tuot-
tajat jakavat oman sopimuskdytanténsa mukaan
musiikista tulevat tekijanoikeuskorvaukset. Kay-
tanndssa yksiloidyt korvaukset tulevat yksittaisten
kappaleiden radio- ja tv-soitosta. Pienemmista ylei-
sotilaisuuksista maksetaan konttdkorvaus siita riip-
pumatta, mita yksittaisia kappaleita tilaisuudessa
esitetdan, ja raha jaetaan yleisesti toimialalle (muu-
sikoille ja tuottajille) musiikkialan omien kdytantojen
mukaan.

TARINA:
BANDIN MUSIIKKIA MAAILMALLE

Lauralla ja Saralla on oma bandi. Saran eno omis-
taa studion, jossa tytot nauhoittivat itse savelta-
mansa ja sanoittamansa kappaleen. Tytot eivat
kuitenkaan ole kovin tyytyvaisia biisiin. Laura
paattda antaa kappaleen cd:lla kaverilleen Heidil-
le. Ehka Heidi osaisi kertoa, miten kappaletta voi-
si parannella.

Heidi sanoo kuuntelevansa cd:n mielellaan.
Kotona han paattda tehda cd:sta kopion. Onhan
hyva, etta hanelle jaa kavereiden musiikista ko-
pio senkin jalkeen, kun han joutuu palauttamaan
alkuperaiskappaleen Lauralle ja Saralle.

Heidi vaihtelee musiikkia nettituttujensa kans-
sa. Hanella on nettituttuja ympari Eurooppaa,
joista moni pitda suomalaisesta musiikista, eten-
kin hevista. Vaikka Lauran ja Saran biisi ei ole-
kaan hevia, Heidi paattaa silti laittaa kappaleen
omille kotisivuilleen, josta sen voi vapaasti lada-
ta. Tytoille han ei muista asiasta sanoa. Ensim-
maisen viikon aikana parikymmenta henkil6a kay
lataamassa Lauran ja Saran tekeman kappaleen
Heidin verkkosivuilta.

My®ds Heidin isoveli Tom kuulee biisin. Hanes-
ta on typeraa, etta Heidi jakaa kappaletta ilmai-
seksi. Tom on kerannyt tietokoneelleen laajan
musiikkikirjaston tarkoituksenaan jakaa musiik-
kia netissa maksua vastaan. Han ehdottaa Heidil-
le, ettd myos Lauran ja Saran kappale ladattaisiin
musiikkikirjastoon. Heidi saisi sitten itselleen ne
eurot, jotka kilahtavat Tomin tilille niilta, jotka
ostavat biisin.



Tekijanoikeuksien ABC

P> Tavoite: Opitaan tekijanoikeuden lahtokohdat ja
mita tekijanoikeuden loukkaamisesta voi seurata.
P> Tarvikkeet: Tekijanoikeuksien ABC-kalvo
(liite 13), tietokone ja dataprojektori.
Kesto: Noin 20 minuuttia.

Ohjeet: Keskustelkaa Tekijanoikeuksien ABC-kalvon
pohjalta tekijanoikeuksista. Alla vinkkeja keskuste-
luun.

— Teoksen tekija on usein kayttanyt teokseensa
aikaa ja vaivaa, joten hanella on oikeus paattaa
teoksen kdytosta ja ansaita tyollaan mahdollisesti
rahaa. Yksikdan elokuva, kirja, sarjakuva tai laulu
ei synny ilman, etta joku tai jotkut ihmiset sen te-
kevat. Tyon tulosta sanotaan teokseksi, johon te-
kija saa tekijanoikeuden.

— Taiteilijoiden oikeus oman tydnsa tuloksiin on
sama asia kuin muidenkin tyotdan tekevien ih-
misten. Puuseppakin paattaa, mita tekee suunnit-
telemallaan ja rakentamallaan vaatekaapilla. Han
voi vapaasti valita, pitdako sen itse tai milla hin-
nalla on valmis sen myymaan. Samankaltainen
oikeus on kaikilla luovan tyon tekijoilla. Tekijan-

oikeus muistuttaa omistusoikeutta ja nauttii
perustuslain mukaista omaisuuden suojaa.
Valtaosa netin vertaisverkoissa olevasta aineis-
tosta on laitettu esille ilman lupaa. Jos vertais-
verkossa on tunnettujen esittdjien musiikkia
tarjolla ilmaiseksi, todennakdisesti kyse on lain-
vastaisesta kopioinnista ja levittamisesta. Tun-
temattomampien musiikin harrastajien tekemia
kappaleita verkossa voi toki olla luvallisestikin le-
vityksessa. Paras laillisuuden varmennin yleensa
on se, ettda musiikin lataamisesta pyydetaan jo-
kin hinta.

Tekijanoikeusrikkomus on kyseessa esimerkiksi
silloin, kun joku levittaa toisen tekemaa teosta
luvatta. Musiikin kopioiminen sindllaan luvallises-
ti omaan kdyttoon, mutta laittomasta lahteesta
(luvatta musiikkia levittavasta vertaisverkosta tai
vaikkapa piraatti-cd:Itd), katsotaan myds tekijan-
oikeusrikkomukseksi.

Tekijanoikeusrikos on kyseessa silloin, kun teki-
janoikeudenloukkaus (esimerkiksi laiton levitys)
tapahtuu ansiotarkoituksessa. Digitaalisissa ym-
paristoissa, esimerkiksi netissa, laiton levitys luo-
kitellaan aina tekijanoikeusrikokseksi, tapahtuipa
levitys ansiotarkoituksessa tai ei.
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Rikoslain rangaistussaannokset
Tekijanoikeuslaki 7. luku 56. §

Rangaistus tekijanoikeusrikoksesta saddetaan
rikoslain (39/1889) 49. luvun 1. §:ssd, teknisen
suojauksen kiertamisesta luvun 3. §:ssa, teknisen
suojauksen kiertamiskeinorikoksesta luvun 4. §:ssa
ja oikeuksien sahkoisten hallinnointitietojen louk-
kausrikoksesta luvun 5. §:ssa.

Tekijanoikeusrikkomus
Tekijanoikeuslaki 7. luku 56. a §

Joka

1) tahallaan tai torkeasta huolimattomuudesta val-
mistaa teoksesta kappaleen tai saattaa teoksen
yleison saataviin tdman lain sdanndsten vastai-
sesti tai rikkoo 3. §:n sddannoksid moraalisista
oikeuksista,

2) muuten rikkoo sellaista taman lain sdannosta,
jolla suojataan tekijanoikeutta, taikka toimii vas-
toin 41. §:n 2. momentin nojalla annettua maara-
ystd, 51. tai 52. §:n sdannosta taikka 53. §:n
1. momentissa tai 54. b §:n 1. momentissa tarkoi-
tettua kieltoa, taikka

3) tuo maahan tai Suomen alueelle edelleen kol-
manteen maahan kuljetettavaksi teoksen kap-
paleita, joiden han tietaa tai joita hanelld on
perusteltua syyta epailla valmistetuiksi ulkomail-
la sellaisissa olosuhteissa, ettd valmistaminen
Suomessa olisi ollut rangaistavaa taman lain mu-
kaan, on tuomittava, jollei teko ole rangaistava
rikoslain 49. luvun 1. §:ssé tarkoitettuna tekijan-
oikeusrikoksena, tekijanoikeusrikkomuksesta
sakkoon.

Tekijanoikeusrikkomuksena ei pidetd muutaman
kappaleen valmistamista yksityista kayttoa varten
sellaisesta tietokoneella luettavassa muodossa ole-
vasta tietokoneohjelmasta tai tietokannasta, joka
on julkaistu taikka jonka kappaleita on tekijan tai
tietokannan valmistajan suostumuksella myyty tai
muutoin pysyvasti luovutettu, taikka teoksesta

11. §:n 5. momentin vastaisesti.
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Tekijanoikeusrikos
Rikoslaki 49. luku 1. &

Joka ansiotarkoituksessa tekijanoikeuslain
(404/1961) saannosten vastaisesti ja siten, etta te-
ko on omiaan aiheuttamaan huomattavaa haittaa
tai vahinkoa loukatun oikeuden haltijalle, loukkaa
toisen oikeutta

1) kirjalliseen tai taiteelliseen teokseen,

2) kirjallisen tai taiteellisen teoksen taikka kansan-
perinteen esitykseen,

3) danilevyyn tai muuhun laitteeseen, jolle on
tallennettu danta,

4) filmiin tai muuhun laitteeseen, jolle on
allennettu liikkuvaa kuvaa,

5) radio- tai televisiolahetykseen,

6) luetteloon, taulukkoon, ohjelmaan tai muuhun
sellaiseen tekijanoikeuslaissa tarkoitettuun tyo-
hon, jossa on yhdisteltyna suuri maara tieto-
ja, tai tietokantaan, jonka sisallon keraaminen,
varmistaminen tai esittaminen on edellyttanyt
huomattavaa panostusta, taikka

7) valokuvaan, on tuomittava tekijanoikeusrikok-
sesta sakkoon tai vankeuteen enintaan kahdek-
si vuodeksi.

Tekijanoikeusrikoksesta tuomitaan myos se, joka
ansiotarkoituksessa ja siten, etta teko on omiaan
aiheuttamaan huomattavaa haittaa tai vahin-

koa loukatun oikeuden haltijalle, tuo maahan ylei-
solle levitettavaksi tai Suomen alueelle edelleen
kolmanteen maahan kuljetettavaksi ulkomailla
valmistetun tai jaljennetyn 1. momentissa tarkoi-
tetun teoksen tai valokuvan kappaleen taikka dani-
levyn, filmin tai muun laitteen, jolle on tallennettu
aanta tai lilkkkuvaa kuvaa, taikka luettelon, taulu-
kon, ohjelman tai muun sellaisen tyon, jossa on
yhdisteltyna suuri maara tietoja, taikka tietokan-
nan, jonka sisallon kerddminen, varmistaminen tai
esittaminen on edellyttanyt huomattavaa panos-
tusta, ja jonka han tietda valmistetuksi tai jaljenne-
tyksi sellaisissa olosuhteissa, etta valmistaminen
tai jaljentaminen Suomessa tehtyna olisi ollut ran-
gaistavaa 1. momentin tai tekijanoikeuslain 56. a
§:n mukaan.

Tekijanoikeusrikoksesta tuomitaan myds se, joka
tietoverkossa tai tietojarjestelman avulla loukkaa
toisen oikeutta 1. momentissa mainittuihin suo-
jan kohteisiin siten, etta teko on omiaan aiheutta-
maan huomattavaa haittaa tai vahinkoa loukatun
oikeuden haltijalle.



Nuorten rikosoikeudellinen vastuu

Oppitunnin tavoitteet:

e Opitaan, mika on rikosoikeudellinen vastuu.

° Ymmarretaan, ettd myos nuoreen rikoksen-
tekijaan kohdistetaan oikeudellisia toimenpiteita
ja seuraamuksia.

e Opitaan, millaisia seurauksia lakien rikkomisesta
saattaa koitua.

Vadrinkaytoksista jaa jaljet, joten poliisi voi tarvit-
taessa jaljittaa lainrikkojat. Poliisi saa tietonsa pal-
veluntarjoajilta. Luvan tietojen saamiseen voi saada
joko suoraan poliisilain pykdlan mukaan tai tuomiois-
tuimen paatodkselld pakkokeinolain mukaan.

Tarvittaessa poliisi voi tehda kotietsinnan ja taka-
varikoida esimerkiksi tietokoneen rikoksentekova-
lineend. Nettiymparistdssa tehdyt, rikoskynnyksen
ylittavat torkeat teot voivat johtaa kovaan rangais-
tukseen, koska laiton toiminta netissa on usein julkis-
ta ja monien netinkdyttajien nahtavissa.

Vaikka nuoren rikosoikeudellinen vastuu alkaa 15-
vuotiaana, voidaan myds alle 15-vuotiaaseen koh-
distaa oikeudellisia toimenpiteita ja seuraamuksia.
Lievissa rikoksissa (asianomistajarikoksissa) sovittelu
toimii padsaantodisesti hyvana vaihtoehtona sille, etta
asia vietdisiin tuomioistuimeen. Tukenaan ja apunaan
osapuolilla on niin sanottu sovittelija.

Virallisen syytteen alaiset rikokset ovat rikoksia,
joissa syyteharkintavalta on sovittelusta huolimatta
syyttajalla. Vaikka syyte sovittelusta huolimatta nos-
tettaisiin, voidaan onnistunut sovittelu ottaa huomi-
oon syyteharkinnassa ja rangaistusta tuomittaessa ja
mitattaessa.

Rikoksien seuraamukset eli rangaistukset voivat
vaihdella sakoista vankeusrangaistukseen. Nuoriso-
rangaistukseen voi tuomita 15—17-vuotiaan nuoren,
jos sakko katsotaan riittaméattomaksi ja ehdoton van-
keus liilan ankaraksi rangaistukseksi. Nuorisorangais-
tuksen pituus on neljastd kuukaudesta vuoteen.

Nuorisorangaistus koostuu valvonnasta, sosiaalis-
ta toimintakykya edistéavista tehtavista seka tyoela-

maan perehtymisesta. Nuorisorangaistuksen panee
toimeen Kriminaalihuoltolaitos. Muita rangaistuksia
nuorelle rikoksentekijalle voivat olla muun muassa
kodin ja koulun seka sosiaaliviranomaisten toimen-
piteet.

Nuorilla rikoksentekijéilla on myds vahingonkorva-
usvelvollisuus, jolle ei laissa ole méaaritelty alaikara-
jaa. Talldin maksetaan vahingonkorvaus sille, jonka
oikeuksia on rikottu. Vahingonkorvaukset ovat voi-
massa ikuisesti, jos vaatimus uudistetaan kolmen
vuoden vélein. Samalla vahingonkorvaussummalle
kertyy korkoa noin kymmenen prosenttia eli vahin-
gonkorvaus kaksinkertaistuu kymmenessa vuodessa.

Ulosoton kautta peritddn vain sakot ja tuomio-
istuimessa tuomitut vahingonkorvaukset. Mikali
rangaistukseen liittyy menettamisseuraus, rikoksen-
tekija menettaa rikoksentekovalineen (esimerkiksi
tietokoneen) valtiolle.

Poliisilla on niin sanottu toimenpiderekisteri, jo-
hon merkitaan kaikki tiedot henkildsta, joihin koh-
distuu poliisin toimenpiteitd. Toimenpiderekisteriin
kirjataan kaikki rikosilmoitukset, sakot ja sekalaisil-
moitukset. Ne pysyvat rekisterissd vanhenemisajan
mukaan ja poistuvat sen jalkeen arkistoon 50 vuo-
deksi.

My®os alle 15-vuotiaiden rikosilmoitukset kirjataan,
vaikka ne eivat johtaisikaan isompiin toimenpiteisiin.
Alle 15-vuotiaana tehtyjen holmailyjen tiedot poistu-
vat rekisteristd yleensa vuoden sisalla siitd, kun hen-
kil6 on tayttanyt 18 vuotta — mikali uusia rotoksia
tilille ei ole tullut. Rikosrekisteriin tulee merkinta kai-
kista vankeus- ja nuorisorangaistuksista. Rikosrekis-
terimerkinnat sailyvat vahintaan viisi vuotta.

Tiettyihin opiskelu- ja tydpaikkoihin haettaes-
sa tehdaan niin sanottu turvallisuusselvitys. Vaikkei
vanha rikosmerkinta nakyisikdan rikosrekisterissa,
se voi tulla ilmi turvallisuusselvityksessa ja evata esi-
merkiksi tydpaikan saamisen.
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Nuorten rikosoikeudellinen
vastuu -tehtavat

Rikosten kasittely ja rangaistukset

P> Tavoite: Nuori oppii, mika on rikosoikeudellinen
vastuu ja millaisia seurauksia lakien rikkomisesta
saattaa koitua.

P> Tarvikkeet: Rikosten sovittelu ja kasittely -,
Rangaistukset-, Vahinkorvausvelvollisuus- ja
Rikosrekisteri-kalvot (liitteet 14-17), tietokone ja
dataprojektori.

Kesto: Noin 20 minuuttia.

Ohjeet: Kaykaa lapi seuraavat kalvot ja niihin liitty-
vat asiat.

Rikosten sovittelu ja kdsittely (liite 14)

— Nuoren rikosoikeudellinen vastuu alkaa 15-vuoti-
aana. Myos alle 15-vuotiaaseen kohdistetaan oi-
keudellisia toimenpiteita ja seuraamuksia.

— Lievissa rikoksissa sovittelu toimii padasaantoisesti
hyvana vaihtoehtona sille, ettd asia vietdisiin tuo-
mioistuimeen. Sovittelulla tarkoitetaan sit3, etta
tekija ja uhri istuvat saman poydan dareen kes-
kustelemaan siitd, miten tehty teko voitaisiin hy-
vittaa.

Rangaistukset (liite 15)

— Rikoksien rangaistukset voivat vaihdella sakoista
vankeusrangaistukseen. Nuorisorangaistukseen
voidaan tuomita 15—-17-vuotias nuori, jos sakko
katsotaan riittamattomaksi ja ehdoton vankeus
liilan ankaraksi rangaistukseksi. Nuorisorangais-
tuksen pituus on neljasta kuukaudesta vuoteen ja
se koostuu valvonnasta, sosiaalista toimintakykya
edistavista tehtdvista seka tydelamaan perehty-
mista.

— Muita rangaistuksia nuorelle rikoksen tekijalle
voivat olla muun muassa kodin ja koulun erilaiset
toimenpiteet, sosiaaliviranomaisten toimenpiteet
ja turvallisuusselvitys.

Vahingonkorvausvelvollisuus (liite 16)

— Nuorilla rikoksentekijoilla on myds vahingonkor-
vausvelvollisuus.

— Vahingonkorvaukset ovat voimassa ikuisesti, jos
vaatimus uudistetaan kolmen vuoden vélein. Sa-
malla vahingonkorvaussummalle kertyy korkoa
noin kymmenen prosenttia eli vahingonkorvaus
kaksinkertaistuu kymmenessa vuodessa.

— Mikali rangaistukseen liittyy menettamis-

seuraus, rikoksentekija menettaa rikoksentekova-
lineen (esimerkiksi tietokoneen) valtiolle.

Rikosrekisteri (liite 17)

— Toimenpiderekisteriin merkitaan kaikki tiedot
henkilosta, joihin kohdistuu poliisin toimenpitei-
ta, vaikka kyseessa ei olisi rikos. Tiedot pysyvat
rekisterissd vanhenemisajan mukaan ja poistuvat
sen jalkeen arkistoon 50 vuodeksi.

— Rikosrekisteriin tulee merkinta kaikista vankeus-
ja nuorisorangaistuksista. Rikosrekisterimerkinnat
sailyvat vahintaan viisi vuotta.

— Turvallisuusselvityksessa voi tulla ilmi vanha
rikosrekisterimerkinta, joka voi evata esimerkiksi
tiettyyn tyopaikkaan paasyn.

— Omat tiedot poliisin rekistereissa voi pyytaa polii-
silta kerran vuodessa maksutta.

Netinkdyttopaivakirjojen purku

P> Tavoite: Netinkdyttopaivakirjojen purkaminen.
P> Tarvikkeet: Taytetyt netinkayttopadivakirjat
(liite 20), tietokone ja netinkayttopaivakirjan
koontilomake (liite 21) monistettuna koko ryhmalle.
Kesto: Noin 15 minuuttia.

Ohjeet: Jaa netinkayttopaivakirjan koontilomake jo-
kaiselle nuorelle. Nuoret haastattelevat toisiaan ne-
tinkayttopaivakirjoihin kirjattujen tietojen pohjalta.
Keskustelkaa vastauksista ryhmissa.

Laki, nuoret ja netti -oppituntien kertaus
ja palaute

P> Tavoite: Kerrataan opittua ja annetaan palautetta.
P> Tarvikkeet: Nettijulkaisijan muistilista -kalvo

(liite 18).

Kesto: Noin 10 minuuttia.

Ohjeet: Kerratkaa yhdessa asioita Nettijulkaisijan
muistilista -kalvon pohjalta pohtien sita, mita siina
esitetyt asiat kdytdannossa tarkoittavat.

Oppitunnnin paatteeksi pyyda oppilailta palautetta
Laki, nuoret ja netti -oppitunneista:
— Mika on tarkein asia, jonka opit?
— Mita tunneilta jai paallimmaisena mieleen?
— Mita asioita olisi pitanyt kasitellda enemman,

mita vahemman?
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Lisatehtavia

Selvita kuka -haastattelutehtava

Viisaasti verkossa

P> Tavoite: Keskustellaan netinkdyttotottumuksista.

P> Tarvikkeet: Selvitad kuka -haastatteluruudukko
(liite 25).

P> Kesto: Noin 10 minuuttia.

Ohjeet: Harjoituksen tavoitteena on selvittaa, mi-
hin tarkoituksiin oppilaat kdyttavat internetia. Oh-
jeista nuoret haastattelemaan toisiaan kayttamalla
haastatteluruudukkoa. Oppilas kirjoittaa niiden op-
pilaiden nimen ruudukossa siihen kohtaan tai niihin
kohtiin, jota vaittama kuvaa. Tavoitteena on kerata
mahdollisimman monta nimea tehtdvamonisteeseen
ja saada jokaisen nimi johonkin ruutuun. Tyhjia ruu-
tuja ei saa jaada.

P> Tavoite: Lisita oppilaiden ymmarrystd netti-
turvallisuudesta.

P> Tarvikkeet: Viisaasti verkossa -monisteet kaikille
oppilaille (liite 26), nettiyhteys ja tietokoneet
oppilaille

P> Kesto: Noin 45 minuuttia.

Ohjeet: Tehtdva sopii hyvin kotitehtavaksi tai kou-
lun atk-luokassa tehtavaksi vaikka pareittain. Op-
pilaat lukevat MLL:n Nuortennetistda Mina ja media
-asiatekstit (www.mll.fi/nuortennetti) ja vastaavat
sen jdlkeen kysymyksiin erilliselle paperille.
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Hyodyllisia linkkeja

Mannerheimin Lastensuojeluliitto
www.mll.fi/mediakasvatus
www.mll.fi/lapsetjamedia
www.mll.fi/nuortennetti
www.tietoturvakoulu.fi

Suomen Asianajajaliitto
www.asianajajat.fi

Poliisi
www.poliisi.fi
www.poliisi.fi/nettivinkki (poliisin nettivinkkilomake)

Suomen laki
www.finlex.fi

Tekijanoikeudet

www.antipiracy.fi (tietoa tekijanoikeuksista ja internetpiratismista)
www.tekijanoikeus.fi (tekijanoikeustietoa kouluille)

www.gramex.fi (tietoa musiikin tekijanoikeuksista)

www.teosto.fi (tietoa musiikin tekijanoikeuksista)

www.kopiraitti.fi (tietoa kouluopetukseen liittyvista tekijanoikeuksista)
www.kuvasto.fi ( kuvien tekijanoikeuksista )

Keskusteluapua
MLL:n Lasten ja nuorten puhelin p. 116 111 ja www.mll.fi/nuortennetti
MLL:n Vanhempainpuhelin p. 0600 12277 ja www.mll.fi/vanhempainnetti
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Haastattelutehtava

Haastattelija:
Haastateltava:

Haastattele luokkatoveriasi netinkaytosta. Kirjoita hanelta saamasi vastaukset
paperiin ja esittele luokkatoverisi netinkdytt6tapoja koko luokalle.

1. Kuinka paljon luokkatoverisi kdayttaa nettia? Mita eri nettipalveluja han kayttaa?

2. Mika on hanen suosikkisivustonsa netissa? Miksi han kayttaa sita?

3. Onko han koskaan tormannyt kurjaan toimintaan eri verkkopalveluissa?
Jos, niin millaiseen? Milta toisten torttoily netissa on hanesta tuntunut?

4. Onko han koskaan julkaissut omia tuotoksiaan netissa (esim. kuvia, videoita,
runoja, musiikkia)? Millaista palautetta han on saanut muilta netinkayttajilta?
Milta palaute on tuntunut?
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Netinkayttopaivakirja

Tayta lomake mahdollisimman tarkasti ja totuudenmukaisesti.
Tayta yksi ruuturivi yhdesta netinkayttokerrasta. Jos tila loppuu kesken, kirjoita

lisaa lomakkeen toiselle puolelle. Ota lomake mukaan viimeiselle oppitunnille.
Lomakkeeseen ei tarvitse laittaa nimea.

Milla verkko- Kaytitkd mesea, Miksi kaytit Kuinka kauan vietit
sivuilla kavit? skypea tms.? nettia? aikaa netissa?
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Netinkayttopaivakirjan koonti

1. Kuinka paljon vietit aikaa netissa?

2. Mihin kaytit eniten aikaa netissa? Miksi?

3. Kuulutko johonkin nettiyhteisoon?
Jos kuulut, niin mihin ja miksi? Miksi et kuulu yhteisdihin?

4. Juttelitko kuluneen viikon aikana jonkun kanssa netissa?
Mikali juttelit, olivatko he tuttuja koulusta, harrastuksista vai
pelkastaan netista?

5. Millaisen kasityksen luulet ihmisten saavan sinusta nettikirjoitustesi
ja kuviesi perusteella? Saisivatko he samanlaisen kasityksen,
jos tapaisivat sinut kasvokkain?
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Hyva lappa?
Katso video ja pohdi seuraavia kysymyksia.

1. Miksi poika tekee kuvamuokkauksen?
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Testaa nettitaitosi

1. Jenni saa kuulla, ettd Joni on ottanut Jennin galleriaprofiilista kuvan koneensa taustakuvaksi.
Jenni raivostuu asiasta. Mita Jenni voi tehda?
a) Soittaa poliisille, silld Joni on tehnyt rikoksen.
b) Pyytda Jonia vaihtamaan taustakuvaa, vaikka teko ei sindlladn olekaan vaarin.
c) Nostaa oikeusjutun kuvagalleriaa vastaan.

2. Verkkopelissa pelin yllapitdja pyytaa salasanaasi pelin paivitysta varten. Miten toimit?
a) Kyseessa on huijari. Poistun tilanteesta ja ilmoitan asiasta pelin oikealle yllapitdjalle.
b) Annan salasanani, jotta hahmoni toimisi uudessakin versiossa.
¢) Annan salasanani, mutta vaihdan sen heti, kun péivitys on tehty. En halua salasanani

paatyvan vaariin kasiin.

3. Minka seuraavista tiedoista voit kertoa itsestasi netissda melko turvallisin mielin?
a) Urheiluseuran nimen
b) Koulun nimen
c) Sosiaaliturvatunnuksen
d) Syntyméavuoden
e) Katuosoitteen

4. Keskustelufoorumin hairikkd Pera67 on uhkaillut Jori94:33 ja levitellyt tasta perdttomia juoruja.
Jorin mitta on nyt tdynna ja han kertoo Peralle tekevansa tasta ilmoituksen poliisille.
Miten nyt suu pannaan, Pera?
a) “Suomi on vapaa maa. Kylla taalla puhua saa! Ei se ole laitonta,
joten turha sotkea poliisia asiaan.”
b) “Hah, miten luulet selvittdvas kuka ma oon!?”
c) ”Sori, en tajunnut tekevani jotain vaarin. Voidaanko vield sopia taa asia?”
d) ”"No, ala nyt suutu! Riittdako, jos perustan tanne 300 anteeksipyyntokeskustelua?”

5. Otit kaverisi bileissa kuvia viime viikonloppuna. Osa kuvista on hassunhauskoja ja
vahan nolojakin poseerauskuvia. Voitko laittaa kuvat nettigalleriaan?
a) Joo, jos kysyn bileiden jarjestajalta luvan.
b) Joo, jos kysyn kaikilta kuvissa esiintyviltd ihmisilta luvan. Ja lisdksi bileiden jarjestajalta.
c) Totta kai, silld tekijanoikeus on aina kuvaajalla ja saan tehda kuvilla mita haluan.
d) En, yksityistilaisuudessa otettuja kuvia ei saa missdan tapauksessa esittad julkisesti.

6. Millainen on hyva salasana?
a) Mahdollisimman helppo muistaa, tyyliin oma nimi ja syntymavuosi.
b) Se ei tarkoita mitdan, ja siind on kirjaimia ja numeroita. Tata ei kyllad arvaa kukaan!
c) Ihan randomilla valittu sana, joka ei liity mitenkdan minuun, mutta on silti helpompi muistaa
kuin joku kirjain-numeroyhdistelma. Vaikka koiranputki!

LIITE 23 Laki, nuoret ja netti 55



Kenen oikeudet?

Lue tarina ja pohdi alla olevia kysymyksia.

Lauralla ja Saralla on oma bandi. Saran eno omistaa studion, jossa tytot nauhoittivat itse
saveltamansa ja sanoittamansa kappaleen. Tyt6t eivat kuitenkaan ole kovin tyytyvaisia biisiin.
Laura paattaa antaa kappaleen cd:lld kaverilleen Heidille. Ehka Heidi osaisi kertoa, miten
kappaletta voisi parannella.

Heidi sanoo kuuntelevansa cd:n mielelldan. Kotona han paattaa tehda cd:sta kopion.
Onhan hyva, etta hanelle jaa kavereiden musiikista kopio senkin jalkeen, kun han joutuu
palauttamaan alkuperaiskappaleen Lauralle ja Saralle.

Heidi vaihtelee musiikkia nettituttujensa kanssa. Hanella on nettituttuja ympari Eurooppaa, joista
moni pitdd suomalaisesta musiikista, etenkin hevista. Vaikka Lauran ja Saran biisi ei olekaan hevia,
Heidi paattaa silti laittaa kappaleen omille kotisivuilleen, josta sen voi vapaasti ladata. Tytoille

han ei muista asiasta sanoa. Ensimmaisen viikon aikana parikymmenta henkiloa kay lataamassa
Lauran ja Saran tekeman kappaleen Heidin verkkosivuilta.

Myds Heidin isoveli Tom kuulee biisin. Hanesta on typeraa, etta Heidi jakaa kappaletta ilmaiseksi.
Tom on kerannyt tietokoneelleen laajan musiikkikirjaston tarkoituksenaan jakaa musiikkia
netissa maksua vastaan. Han ehdottaa Heidille, ettd my6s Lauran ja Saran kappale ladattaisiin
musiikkikirjastoon. Heidi saisi sitten itselleen ne eurot, jotka kilahtavat Tomin tilille niilta, jotka

ostavat biisin.

1. Kuka omistaa oikeudet tyttojen biisiin?

2. Onko joku jo syyllistynyt tai syyllistymdssa rikokseen? Perustele vastauksesi.

3. Voiko jollekulle aiheutua seurauksia? Millaisia?

4. Miten tytot voisivat turvata oikeuksiaan jatkossa?
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Selvita kuka

Keraa jokaiseen ruutuun ryhmalaisten nimia.
Jokaisen nimi on oltava ruudukossa vahintaan kerran!

Ei kayta nettia
joka paiva.

Lukee verkkolehtia.

On kaynyt MLL:n
Nuortennetissa.

Kayttaa nettia paa-

asiassa tiedonhakuun.

On tormannyt
nettikiusaamiseen.

LIITE 25

On profiili Ei ole laittanut omaa
IRC-Galleriassa. kuvaansa nettiin.
Pelaa verkkopeleja. On allekirjoittanut

adressin netissa.

On ladannut Irkkaa.
musiikkia netista.

Kayttaa nettia eniten +  On loytanyt netista
kavereiden kanssa uuden ystavan.
jutteluun.

On valistanut vanhem-' Osallistuu aktiivisesti
piaan nettiasioissa. jonkin keskustelu-

palstan keskusteluihin.

Mesettaa melkein
joka paiva.

On ostanut verkko-
kaupasta jotain.

On yli 100 kaveria
meselistalla.

On tavannut
nettitutun.

Haluaisi vahentaa
netinkayttoaan.
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Viisaasti verkossa

Lue Nuortennetistd (www.mll.fi/nuortennetti) nettiturvallisuudesta kertova osio
Viisaasti verkossa. Vastaa sen jalkeen seuraaviin tehtaviin.
Kirjoita vastaukset erilliselle paperille.

1. Ihanainternet
Keksi vahintaan kaksi lisakohtaa netin hyvien puolien listaan.
Kirjoita ne samaan tyyliin kuin Nuortennetissa on kirjoitettu.

2. Elamaa kuvagallerioissa

a) Tutkiskele jonkun sinulle tuntemattoman ihmisen profiilia jossakin
yhteisopalvelussa (esimerkiksi kuvagalleriapalvelussa) ja kirjoita vihkoosi,
millaisen mielikuvan saat henkilosta. Mita han harrastaa, minkalainen han on
luonteeltaan? Miksi han on valinnut oletuskuvakseen juuri kyseisen kuvan?
Mita han haluaa viestia kuvalla?

b) Mikali sinulla itsellasi on profiili jossakin yhteisopalvelussa, mieti,
millaisen kuvan joku tuntematon saa sinusta profiilisi perusteella.

3. Suojaa itsesi

a) Mitka ovat henkilotietoja?

b) Mita voi tapahtua, jos paljastat henkilotietojasi netissa?
c) Miten suojaat henkil6tietosi parhaiten?

d) Mika on identiteettivarkaus?

4. llkeita viesteja ja torkeita kuvia

a) Miten nettikiusaaminen eroaa koulukiusaamisesta?

b) Miten itse voi ehkaistad nettikiusaamista?

c) Mitka ovat mielestasi kolme parasta neuvoa nettikiusatulle?

d) Miten opettajan, kuraattorin tai vanhemman pitaisi puuttua nettikiusaamiseen?

5. Netiketti

a) Miten itse voi huolehtia siitd, ettei tule epahuomiossa rikkoneeksi toisten
netinkadyttajien oikeuksia?

b) Miten voi mielestasi parhaiten turvata oikeuden yksityisyyteen?

c) Miten voi mielestasi parhaiten turvata oikeudet omiin luomuksiin?

d) Millaisilla ohjeilla sind taydentaisit netikettia? Keksi vahintaan kolme uutta
ohjetta ja kirjoita ne samaan tyyliin kuin Nuortennetissa on kirjoitettu.
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Laki, nuoret ja netti -opetusmateriaalissa on tietoa

nuorten nettiturvallisuudesta seka siihen liittyvia harjoituksia.
Nettiturvallisuutta kasitelldadn Suomen lainsaadannon
nakokulmasta. Materiaali on suunnattu erityisesti

8-9 -luokkalaisten opetukseen.

Materiaali on paivitetty versio vuonna 2010 ilmestyneesta
samannimisesta materiaalista.
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